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Streszczenie

Przedmiotem niniejszej pracy magisterskiej było zaprojektowanie oraz implementacja systemu umożliwiającego wykonanie szybkich, bezpiecznych i wygodnych dla użytkownika zakupów oraz płatności za pomocą telefonu komórkowego. Zawarty w pracy przegląd istniejących sposobów płatności za pomocą telefonu komórkowego oraz istniejących na rynku światowym systemów mobilnych płatności (np.: FeliCa, MobiPay) wskazał trzy podstawowe problemy z nimi związane. Są to:

· powiązanie systemu, z jednym konkretnym operatorem;

· powiązanie systemu, z jednym konkretnym bankiem;

· długi czas oczekiwania na zapłatę.

Efektem niniejszej pracy magisterskiej jest system MigPay, który zdaniem autorów rozwiązał w dużej mierze powyższe problemy. W systemie MigPay wykorzystujemy: płatność za pomocą sieci łączności ruchomej 2/3G, programowalność terminala w celu implementacji aplikacji na poziomie systemu Symbian oraz sieć radiową bliskiego zasięgu służącą do wymiany informacji pomiędzy terminalem mobilnym a systemem sprzedawcy w momencie dokonywania płatności. Bezobsługowe, automatyczne zliczanie towarów oparte jest o technologię RFID. W podsumowaniu pracy wskazano na potencjalne miejsca wdrożenia systemu MigPay oraz jego opłacalność.
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1. Wstęp

Lata 1990 – 2005 to w telekomunikacji okres bezprecedensowego rozwoju systemów komunikacji ruchomej. W 2005 roku liczba użytkowników systemów komunikacji ruchomej na Świecie przekroczyła 2 miliardy i jest ona większa niż liczba użytkowników sieci stacjonarnej. W Polsce liczba ta wynosi ok. 27 milionów i jest ponad dwukrotnie większa niż liczba użytkowników sieci PSTN (Public Switched Telephone Network )
. Odnosząc te dane do liczby ludności w Polsce (około 38 milionów), można stwierdzić, że rynek systemów komunikacji ruchomej zbliża się do nasycenia. Biorąc pod uwagę usługi połączeń głosowych liczba nowych aktywacji może wynieść zaledwie ok. 6 milionów. 

Obecnie telefon komórkowy wykorzystywany jest głównie do usług komunikacji głosowej i wysyłania wiadomości tekstowych SMS (Short Message Service )
. SMS jest jedyną usługą, oprócz rozmów, z której korzysta codziennie więcej niż kilka procent osób – na świecie jest ich około 40%. 
Od kilku lat obserwowane jest zmniejszanie ARPU (Average Revenue per User)
 z usług głosowych i operatorzy szukają usług mogących przyciągnąć potencjalnych klientów, kierując swoje działania w stronę sieci usług transmisji danych IP (Internet Protocol)
 korzystając z coraz bardziej rozbudowanej funkcjonalności terminali ruchomych. Telefon komórkowy staje się bowiem przenośnym komputerem: jest programowalny, posiada stosunkowo duży wysokiej jakości ekran, jest w stanie przetwarzać dane multimedialne. Obecnie wykorzystywany jest do przeprowadzania wideorozmów oraz do transmisji programów telewizyjnych. Dodatkowo jest to terminal, który wielu użytkowników ma prawie cały czas przy sobie. Sytuacja ta umożliwia zupełnie nowe zastosowania terminala ruchomego. Równolegle z rozwojem telefonii komórkowej rozwija się technologia RFID (Radio Frequency IDentification). Technologia ta umożliwia bezdotykowy i bezpieczny odczyt i zapis danych na nośniku chipowym. Połączenie ze sobą tych dwóch obszarów umożliwi wykorzystanie telefonu komórkowego do nowej usługi – płatności za pomocą telefonu komórkowego. Pozwoli to na dokonanie szybkich i bezpiecznych płatności z telefonu komórkowego.

Celem niniejszej pracy magisterskiej jest zaprojektowanie oraz implementacja systemu umożliwiającego wykonanie szybkich, bezpiecznych i wygodnych dla użytkownika zakupów oraz płatności za pomocą telefonu komórkowego o roboczej nazwie MigPay 

Została stworzona koncepcja systemu oraz został oprogramowany tzw. moduł płatniczy (wykorzystujący dostęp do sieci poprzez infrastrukturę operatora) i moduł kliencki (wykorzystujący RFID oraz PAN) a także przeprowadzone zostały wstępne testy funkcjonalne omawianego rozwiązania. System MigPay można zaliczyć do systemów typu m2m, czyli machine to machine. Łączy on w sobie kilka różnych rozwiązań technologicznych.

Potencjalne możliwości wdrożenia zaproponowanego rozwiązania to hipermarkety, supermarkety, sklepy, stacje benzynowe, parkomaty, automaty do sprzedaży np. napoi, słodyczy.

Praca magisterska została napisana przez Marzenę Brzeską-Jasiuk i Przemysława Bochenka. Podział pracy magisterskiej jest następujący Przemysław Bochenek zaprojektował i zaimplementował moduł płatniczy, składający się z:

· podsystemu bankowego;
· aplikacji dedykowanej na terminale mobilne;
· managera połączenia z terminalem mobilnym (znajdujący się w aplikacji obsługującej urządzenie końcowe);
· komunikacji pomiędzy terminalem mobilnym a bankiem.
Marzena Brzeska-Jasiuk zaprojektowała i zaimplementowała moduł kliencki, składający się z:

· konektora urządzeń końcowych (menadżera połączeń z urządzeniami końcowymi);
· aplikacji obsługującej urządzenia końcowe (z wyłączeniem managera połączenia z terminalem mobilnym) ;
· podsystemu transakcyjny;
· komunikacji pomiędzy podsystemem transakcyjnym a konektorem urządzeń końcowych;
· komunikacji pomiędzy konektorem urządzeń końcowych a urządzeniem końcowym.
Całościowa koncepcja systemu MigPay została opracowana wspólnie zaś koncepcja rozwiązań wyżej wymienionych modułów została przygotowana osobno. Dotyczy to również całej części teoretycznej niniejszej pracy magisterskiej. Komunikacja pomiędzy podsystem bankowym a podsystemem transakcyjnym oraz komunikacja pomiędzy terminalem mobilnym a urządzeniem końcowym została zaimplementowana wspólnie. 

Podsystem bankowy i transakcyjny został zaimplementowany w technologii Java [J2SE] (J2SE v. 1.4.2_06). Została ona wybrana ze względu na bogate API, łatwość pisania aplikacji oraz na wieloplatformowość. Do obsługi technologii Bluetooth z poziomu Java użyto biblioteki avetanaBluetooth (v. 1.1.17) [Aveb] korzystającej z BlueZ (v. 2.22) [Bluez]. Do mapowań obiektowo-relacyjnych została wykorzystana technologia Hibernate [Hibe] w wersji 3. Jako serwer bazodanowy został użyty PostgreSQL [PSQL] (v. 8.0), który na dzień dzisiejszy jest najlepszą darmową bazą danych. Środowiskiem programistycznym dla Javy był Eclipse (v. 3.1.2) [Ecli]. Narzędziem, w którym budowano projekty był Ant (v.1.6.2) [Ant]. System MigPay stworzony został i pracuje w systemie operacyjnym Linux (Mandrake 10.0 lub inny kompatybilny). Aplikacja dedykowana dla terminali mobilnych została zaimplementowana w środowisku SDK for Symbian OS v 1.2, który jest przyszłościowym systemem o możliwościach znacznie większych niż oferuje technologia J2ME [J2ME]. Środowiskiem programistycznym dla Symbiana [Symb] był Eclipse (v. 3.1.1) z zainstalowanym plug-in symdev-0.5.2 [SDev]. 

W związku z rozwojem obszaru telefonii komórkowej i techniki RFID na Świecie powstają pierwsze systemy płatności z telefonu komórkowego takie jak np. FeliCa, MobiPay, NFC. Również polskie firmy poszukują możliwości zintegrowania RFID i telefonu komórkowego. W kwietniu 2005 na zlecenie Polskiej Wytwórni Papierów Wartościowych (PWPW) firma IQS Quant Group przeprowadziła badanie rynkowe wśród posiadaczy kont bankowych, którym celem było m.in. poznanie zainteresowania płatnościami mobilnymi w Polsce. Chęć zapłacenia przez telefon komórkowy wyraziło 56% ankietowanych, 26% ankietowanych wyraziło chęć, jeśli rozwiązanie „sprawdzi się w praktyce”, a 12% ankietowanych uzależnia swoją ostateczną decyzję od wysokości opłat [Easy]. Podjęto także, próbę utworzenia polskiego systemu płatności o nazwie EasyPay. Rynek dotyczący tego typu usług jest młodym rynkiem i nie jest jeszcze nasycony. W związku z tym postanowiono podjąć próbę stworzenia systemu upraszczającego proces dokonywania zakupów i dokonywanych płatności wykorzystując telefon komórkowy klienta. 

Układ niniejszej pracy magisterskiej jest następujący:

· w rozdziale 2 opisano istniejącej na rynku światowym rozwiązania dotyczące mobilnych płatności;

· w rozdziale 3 przedstawiono ocenę dostępnych rozwiązań pod kątem wymagań rynku;

· w rozdziale 4 zawarto opis technologii RFID zastosowanej w systemie MigPay; 

· w rozdziale 5 zawarto opis systemu mobilnych zakupów i jego realizacji, czyli właściwości stworzonego systemu;

· w rozdziale 6 zawarto problemy realizacji oraz rozważono opłacalność wdrożenia takiego rozwiązania; 

· w rozdziale 7 zawarto wnioski;

· w rozdziale 8 umieszczono bibliografię;

· w rozdziale 9 zawarto spis aneksów zawarty na płycie CD dołączonej do pracy.

2. Wprowadzenie 

Z danych umieszczonych w raporcie opublikowanym przez IQS Quant Group oraz z raportu Mobinet Index 2004 wynika, że popularność usług innych niż komunikacja głosowa i SMS jest niewielka. Procentowa liczba użytkowników wykorzystujących inne usługi niż komunikacja głosowa minimum raz w miesiącu jest bardzo niska. SMS jest jedyną oprócz rozmów usługą, z której korzysta codziennie więcej niż kilka procent osób – na świecie jest ich około 41%, użytkowników w Europie 46%. Z możliwości przesyłania wiadomości e-mail lub z dostępu do Internetu przez telefon komórkowy korzysta zaledwie 36% osób na Świecie i 28% osób w Europie. Częściej niż raz w miesiącu tylko 16% osób na Świecie i 14% osób w Europie przesyła wiadomości MMS (Multimedia Messaging Service). Z możliwości ściągnięcia gier lub muzyki za pomocą telefonu komórkowego korzysta raz w miesiącu tylko 10% osób na Świecie [Mobi2004]
. Operatorzy telefonii komórkowej szukają nowych rozwiązań, aby zwiększyć dochody i zachęcić użytkowników do korzystania z nowych usług. Jednym z potencjalnych zastosowań jest użycie telefonu komórkowego do płatności elektronicznych. 
Na świecie funkcjonuje obecnie kilka komercyjnych rozwiązań pozwalających na użycie aparatu do zapłacenia w sklepie. Są one omówione w podrozdziale 2.1 niniejszej pracy. Rozwiązania te maję dwie istotne wady: po pierwsze związane są z kartą płatniczą konkretnego banku (czasem także z konkretnym terminalem), po drugie nie rozwiązują problemu czasu oczekiwania na zapłatę (np. kolejki przy kasie). Próba rozwiązania wymienionych problemów jest głównym tematem niniejszej pracy dyplomowej.

W naszym rozwiązaniu wykorzystujemy mechanizmy płatności za pomocą sieci łączności ruchomej, programowalność terminalu w celu implementacji usługi (na poziomie systemu operacyjnego Symbian) oraz sieć radiową bliskiego zasięgu (Personal Area Network – PAN) służącą do przekazania do telefonu komórkowego informacji o kwocie do zapłaty (jako sieć tego typu wykorzystywane jest rozwiązanie Bluetooth). Kupowany towar wyposażony jest w „elektroniczne metki”, którymi w naszym przypadku są identyfikatory RFID. Informacja o zakupie towaru przekazywana jest przez specjalny terminal wózka zakupowego, który musi zostać specjalnie dostosowany do potrzeb naszego systemu.
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Rys nr 2.1 Schemat MigPay.
2.1.  Przegląd istniejących rozwiązań mobilnych płatności

Na świecie funkcjonuje obecnie kilka komercyjnych rozwiązań pozwalających na użycie aparatu do zapłacenia za zakupiony towar. Są to rozwiązania integrujące kartę SIM (Subscriber Identity Module) i chipową kartę płatniczą. Przykładami może tu być Japoński system „i-mode FeliCa” stworzony przez firmę Sony i operatora NTT DoCoMo [Feli]. Do płatności służy w tym systemie zbliżeniowa i wyposażona w chip karta płatnicza, umieszczona albo w obudowie konkretnego aparatu albo w pokrowcu na aparat. Innym przykładem może być hiszpański system MobiPay [Mobi] – od nazwy operatora telefonii komórkowej, jego podstawą są specjalne terminale umożliwiające zapłacenie z telefonu. W sklepie użytkownik podaje numer aparatu, do którego przypisana jest konkretna karta płatnicza. Kanałem wymiany informacji z bankiem są SMSy. W Korei płatności mogą być dokonane w systemie Moneta – operator SK Telecom [Mone2006]. Rozwiązanie to również dotyczy płatniczych kart chipowych. Specjalny aparat wyposażony jest w czytnik kart i w port podczerwieni za pomocą, którego komunikuje się z terminalem w sklepie. Powstało również organizacja NFC Forum [NFCW] mająca na celu połączenie ze sobą standardu FeliCa oraz Moneta. W Polsce pierwsze testowe rozwiązanie opracowuje firma EasyPay wraz z PWPW - TI (Polskie Wydawnictwo Papierów Wartościowych – Technologie Informatyczne) [Easy] polega ono na użyciu wielofunkcyjnej karty SIM, z dodatkowo zapisaną aplikacją płatniczą. Każda transakcja autoryzowana jest elektronicznym podpisem, powyżej potwierdzenie przesyłane jest za pomocą SMS.
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Rys 2.2 Część układu dotycząca dokonywania płatności. 

2.2.  System FeliCa

Japoński operator telefonii komórkowej NTT DoCoMo wraz z firmą Sony wprowadziły na rynek komercyjne rozwiązanie pozwalające na zapłaceniu za towar za pomocą telefonu. Rozwiązanie to ma komercyjną nazwę „i-mode FeliCa”. System oparty jest na integracji chipowej karty produkowanej przez firmę Sony wraz z kartą SIM operatora. Karta w standardzie Sony o nazwie FeliCa pracuje na częstotliwości 13,56 GHz (zgodnie z normą ISO 54180), transmisja danych do 212 kbps. Jedna operacja płatnicza zajmuje ok. 0,1 sekundy. FeliCa to karta zbliżeniowa tzw. RFID pełniąca rolę zbliżeniowej karty płatniczej i elektronicznej portmonetki (Edy)
. Wykorzystanie zintegrowanej w telefonie komórkowym karty umożliwia dokonanie transakcji w danym punkcie sprzedaży. Potrzebny jest do tego celu odpowiedni aparat telefoniczny przykładowo może to być np. Sony Ericsson SO506iC. Lista aparatów wpierających ten system nie jest długa – jest ich kilka. W sklepie znajduje się dedykowany dla tego systemu terminal. Płatność polega na przyłożeniu aparatu do terminala na odległość maksimum 10 cm. Więcej informacji na temat zasady działania RFID znajduje się w rozdziale 4. 

Początkowo system i-mode FeliCa służył do dokonywania płatności do wysokości 300 jenów. Przy pierwszym zakupie użytkownik musiał „naładować” chipową kartę płatniczą w odpowiednim punkcie doładowań. Z reguły automaty do doładowań umieszczone są przy punktach akceptujących płatność w tym systemie. Istnieje również możliwość zakupienia modułu podłączanego do komputera, który umożliwia doładowanie karty za pomocą przelewu z banku internetowego. Autoryzacja płatności tego typu następuje „off-line”. Na karcie przechowywana jest kwota, jaką można wykorzystać. W chwili obecnej system ten wykorzystywany jest nie tylko do płatności w sklepach i punktach handlowych, ale zastępuje także bilety komunikacji miejskiej. Kwota, jaką można zapłacić za towary jest w chwili obecnej ograniczona tylko pojemnością karty ok. 30 000 jenów. 

Firma Sony zapewnia wparcie techniczne dla całego cyklu życia karty inteligentnej. Rozprowadza ona kompletne rozwiązanie, od procesu dystrybucji do procesu obsługi. Duża liczba zestawów programowania tzw. SDKów (Software Development Kits)
 podwyższa wydajność i elastyczność użytkowania rozprowadzanych kart. Użytkownik może mieć dostęp do niektórych danych za pośrednictwem własnego komputera. Dobrze zorganizowany transport oraz faza produkcji pozwalają uniknąć nadużyć w procesie produkcji. Taśma produkcyjna oraz karty wyposażone są w zdefiniowaną listę poleceń pozwalającą przeprowadzić auto-testy sprawdzające poprawność wykonania i działania, ułatwiające sprawdzenie kart i czytników w fazie wykonywania.

2.2.1. Zasada działania systemu FeliCa

Komunikacja pomiędzy czytnikiem a kartą aktywowana jest za pomocą fali elektromagnetycznej emitowanej przez czytnik. Budowa przedstawiona jest na rysunku nr 2.3.
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Rys 2.3. Budowa czytnika i karty FeliCa

Komunikacja odbywa na częstotliwości 13,56 Mhz. Maksymalna prędkość transmisji danych to 212 kbps. Transmisja danych jest symetryczna, dlatego nie jest wymagane oddzielne pasmo dla dwóch kierunków transmisji od i do czytnika. Dane przesyłane w tym systemie kodowane są za pomocą binarnego kodu Manchester
. Ten typ kodowania jest odporny na zakłócenia, które mogą wynikać ze zmiennej odległości pomiędzy czytnikiem a kartą. System wykorzystuje modulacją ASK10% (Amplitude Shift Keying)
. System ten cechuje antykolizyjność – możliwość odczytywania kilku kart jednocześnie – do jej zapewnienia służą szczeliny czasowe. Ze względu na zastosowanie wydajnej wzajemnej autentykacji oraz korzystny system transmisyjny czas przeprowadzenia transakcji wynosi zaledwie 0,1 sekundy. Schemat odczytu na rys 2.4. Wliczony jest w to czas bezpiecznego szyfrowania przesyłanych danych.
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Rys 2.4. Schemat odczytu danych.

Kolejną cechą kart FeliCa jest wieloaplikacyjność. Oznacza to, że na jednej karcie mogą być zapisane dane dla różnych dostawców. Pamięć logiczna (rys 2.5) podzielona jest na obszary i usługi, które ułożone są w strukturę drzewa. 
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Rys 2.5. Schemat pamięci logicznej 

Obszar jest równoważny z folderem i może być rekursywnie dzielony pomiędzy kilku dostawców serwisów. Serwis definiuje sposób dostępu do danych zawartych na karcie. Kod dostępu służy jako zapora w aplikacji zapobiegająca niepowołanemu (nieautoryzowanemu) dostępowi do serwisów innego dostawcy. Klucze te są zorganizowane w specyficzny sposób tak, aby proces autentykacji mógł być wykonany w tym samym czasie dla kilku serwisów. 

Karty FeliCa wspierają możliwość równoczesnego dostępu maksymalnie do 8 bloków danych (1 blok to 16 bajtów). Jeśli karta wyjdzie poza zasięg czytnika – straci zasilanie – podczas odczytu/zapisu danych może to spowodować nieciągłość danych. W takim wypadku karta automatycznie usuwa niekompletne dane i przywraca poprzedni stan zapisanych danych. 

2.2.2. Bezpieczeństwo systemu FeliCa

Dla zapewniania wysokiego poziomu bezpieczeństwa używane są przemysłowe standardy algorytmów zabezpieczających. Klucz szyfrujący jest dynamicznie generowany za każdym razem, gdy wykonywana jest wzajemna autentykacja. Zapobiega to nadużyciom takim jak podszywanie się pod inną osobę. Nie jest to jedyny sposób zabezpieczeń oferowanych przez firmę Sony. Pobrane informacje oraz informacje dotyczące zmiany klucza są szyfrowane i kapsułkowane w paczki. W ten sposób są bezpiecznie wymieniane pomiędzy wydawcą pieniędzy znajdujących się na karcie, a wytwórcą karty bez ujawniania poufnych informacji. Taki schemat rozprowadzania klucza szyfrującego zabezpiecza przed powstawaniem nadużyć podczas transportu i procesu wydawania pieniądza. 

System FeliCa zarządza trzema typami danych. Zostały one przedstawione w tabeli nr 1.1. Każde dane mają kilka typów dostępu, takich jak tylko odczyt i odczyt/zapis. Dodatkowo każde typ danych może być konfigurowany z lub bez zabezpieczeń. 

Tabela 1.1. Typy danych i operacje na nich [FeliCa].

	Typ danych
	Operacje
	Typowe aplikacje

	Losowe
	Odczyt/zapis dowolnego żądanego bloku 
	Zgromadzone dowolne dane takie jak np. dane identyfikacyjne 

	Cykliczne
	Odczyt/zapis blok po bloku w cykliczny sposób
	Zgromadzone dane historyczne

	Purse (portfel)
	Odczyt/zapis dowolnego żądanego bloku
	Zgromadzone wartości danych

	
	Zwrot pieniędzy
	

	
	Obciążenie
	

	
	Tylko odczyt
	


2.3.  System MobiPay

System MobiPay powstał z inicjatywy organizacji MobiPay International [Mobi]. Organizacja ta została założona w grudniu 2000. Jej celem było stworzenie i promocja międzynarodowego rozwiązania służącego do płatności mobilnych. Jest ono oparte na modelu stworzonym przy współpracy operatorów telefonii mobilnej oraz emitenta środków płatniczych. MobiPay wpłynął na istniejącą infrastrukturą płatności i międzynarodową marką płatności, powodując powstanie istniejących i przyszłych produktów płatności (kart debetowych, kredytowych, przepłaconych, fizycznych i wirtualnych). Tym samym spowodował otwarcie rynku na nowe sposoby płatności. 

Obecnie MobiPay International jest współwłasnością lidera w dziedzinie emisji różnych środków płatności i lidera telefonii mobilnej w Hiszpanii: Banku Bilbao Vizcaya Argentyna i operatora Telefónica Móviles.

System ten jest ściśle związany z operatorem i bankiem. Tylko będąc ich klientami użytkownik może skorzystać z tej formy płatności. System dostosowany jest do wdrożenie również w innych sieciach. Został opatentowany w 66 krajach. Umożliwia dokonanie płatności w kwocie do 20€. Użytkownik ponosi jedynie koszt odesłania SMSa.

2.3.1. Zasada działania systemu MobiPay

System MobiPay zawiązany jest ściśle z usługą przesyłania SMSów oraz kodów USSD (Unstructured Supplementary Service Data)
. Istnieje możliwość powiązania go z usługą rozmów o podwyższonej płatności. W systemie MobiPay dostępnych jest kilka scenariuszy płatności. Są to:

· płatność u usługodawcy (np. płatność w sklepie, restauracji itp.);

· płatność w Internecie (np. za książki, bilety samolotowe);

· płatność w Internecie za pobrane dane (np. ściągnięcie muzyki);

· płatność w automatach (np. napoje, papierosy);

· przekazanie środków innemu użytkownikowi systemu (np. rodzic – dziecko);

· doładowanie konta pre-paid ;

· zamówienie za pomocą telefonu (np. zamówienie pizzy na wynos);

· płatność faktur (rachunki za prąd itp.).

Schemat płatności przedstawiono na rysunku nr 2.6.
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Rys 2.6. Schemat płatności w systemie MobiPay

Płatność w sklepie za pomocą systemu MobiPay jest najbardziej rozbudowaną usługą. Zajmuje około 15 sekund. Schemat przesyłania wiadomości przedstawiono na rysunku 2.6. Użytkownik podchodzi do sprzedawcy w sklepie i deklaruje chęć zapłacenia w tym systemie (1). Sprzedawca prosi o podanie numeru telefonu lub aliasu (2). Alias przypisany jest jednoznacznie do numeru telefonu. Użytkownik może mieć również naklejony na aparacie kod paskowy ze swoim numerem telefonu (3). Po wprowadzeniu do specjalnego terminalu służącego do dokonania płatności numeru sprzedawca zatwierdza go i podaje kwotę, jaką użytkownik ma zapłacić. Żądanie to za pomocą sieci stałej dociera do serwera systemu MobiPay (4). Z serwera przesyłany jest: do użytkownika SMS z żądaniem potwierdzenie płatności (5) oraz żądanie autoryzacji do banku w celu obciążenia konta (6). Użytkownik zatwierdza płatność przez wprowadzenie kodu PIN (Personal Identification Number) i wysłanie go w formie SMSa (7). PIN jest porównywany z kodem PIN zapisanym na serwerze, – jeśli jest zgodny system wysyła SMSa do użytkownika o potwierdzeniu zapłacenia za towar(8), równocześnie wysyła wiadomość do terminalu, aby sprzedawca otrzymał potwierdzenie obciążenia konta(8). Płatność zostaje dokonana. W punkcie 5, czyli autoryzacji sprawdzana jest zdolność płatnicza użytkownika. 

System jest wygodny dla użytkownika, ogranicza także udział sprzedawcy w procesie sprzedaży. Proces sprzedaży w porównaniu z procesem płatności kartą jest skrócony o: okazanie sprzedawcy dowodu tożsamości oraz weryfikację podpisu klienta z oryginałem na karcie. Rejestracja w systemie MobiPay jest skojarzona z numerem telefonu użytkownika, z którego dokonywane będą transakcje. Każda transakcja musi być wstępnie zatwierdzona przez podanie kodu PIN karty SIM w aparacie klienta. 

Inne schematy płatność różnią się wywołaniem żądania płatności. Użytkownik za pomocą wysłania kodu USSD żąda przelania konkretnej kwoty za usługę, plik lub innej osobie. Kod USSD zawiera określoną przez bank sekwencję znaków oraz identyfikator usługi. W przypadku płatności za usługę w Internecie kod ten z reguły podawany jest na stronie Internetowej. Przykładowa sekwencje znaków w kodzie USSD dla płatności za usługę w Internecie wygląda następująco: *145*2*kwota_w_euro#. Zatwierdzenie kodu następuje po naciśnięciu klawisza połączenia w aparacie.

2.3.2. Bezpieczeństwo systemu MobiPay 

Bezpieczeństwo w systemie MobiPay oparte jest na następujących elementach:

· prywatny identyfikator użytkownika systemu;

· system ostrzeżeń i blokowań;

· szyfrowana komunikacja dzięki bezpiecznej sieci GSM, CDMA/TDMA;

· numer telefonu użytkownika skojarzony z identyfikatorem MobiPay;

· numer PIN telefonu skojarzony z identyfikatorem MobiPay.

Prywatny identyfikator systemu MobiPay gwarantuje, że każda transakcja przeprowadzana jest za zgodą użytkownika. Identyfikator znany jest tylko użytkownikowi, który jest odpowiedzialny za przechowywanie go w bezpiecznym miejscu. System pozwala na trzykrotną próbę wprowadzenia identyfikatora. Po trzech nieudanych próbach konto użytkownika zostaje zablokowane. 

Komunikacja podczas transakcji odbywa się za pomocą wiadomości USSD w systemie GSM, CDMA/TDMA. Użycie takich wiadomości zamiast automatycznych systemów głosowych lub wiadomości SMS umożliwia przeprowadzenie wszelkich procesów autentykacji i autoryzacji w czasie rzeczywistym. Związane jest to z przesyłaniem wiadomości USSD podczas otwartej sesji danych. Pozwala to zaoszczędzić czas oraz zwiększyć bezpieczeństwo, z uwagi na fakt, że wiadomości SMS dostarczane są poprzez centralny serwer i doręczane do abonenta w momencie, gdy odbiorca ma miejsce w pamięci. Wadą rozwiązania opartego na automatycznych systemach głosowych jest to, że sprawia kłopot w obsłudze nowym użytkownikom oraz obciążony jest relatywnie dużymi kosztami komunikacji głosowej. 

2.3.3. Zalety systemu MobiPay

Od strony użytkownika system MobiPay ma następujące zalety:

· skrócenie czasu operacji płatności;

· wprowadzenie nowych możliwości w porównaniu z płatności kartą (np. przesłanie kwoty innemu użytkownikowi);

· bezpieczeństwo;

· kontrola wydatków.

Zalety systemu od strony operatora telefonii komórkowej:

· generuje ruch w pakietowej transmisji danych;

· pomaga przekształcić terminal komórkowy w wieloczynnościowe narzędzie towarzyszące użytkownikowi w życiu codziennym;

· umożliwia doładowanie konta pre-paid w dowolnym momencie;

· pozwala uniknąć batalii o standardy;

· zwiększa wykorzystanie telemetrii np. w terminalach płatniczych;

· przyciąga klientów innowacyjnością;

· pozwala na oddzielny rachunek za płatności oraz oddzielny z korzystanie z usług operatora. Pozwala to uniknąć intuicyjnego ograniczania rozmów przez klientów.

Zalety systemu z punktu widzenia wydawcy środków płatniczych:

· zwiększenie finansowych zależności pomiędzy sprzedawcą a klientem;

· zwiększenie penetracji banków wśród płatności średnimi kwotami;

· pozwala przekształcić istniejące terminale i telefony komórkowe w terminale MobiPay;

· generuje dochód z bezgotówkowych transakcji w systemie MobiPay;

· umożliwia wdrożenie międzynarodowego rozwiązania w lokalnym Instytucjom na ich krajowym rynku;

· zwiększ penetracje banku wśród nowego segmentu i wśród segmentu publicznego w krajach o niskim poziomie penetracji;

· pozwala uniknąć bezproduktywnej batalii o standardy.

Korzyści z punktu widzenie międzynarodowej branży płatności:

· umożliwia dostęp do większej ilości klientów i sprzedawców i tym samym większej liczby transakcji;

· pozwala uniknąć ryzyka zaistnienia nowych podmiotów w branży płatności;

· przyspiesza wejście w mniej rozwinięte ekonomicznie rynki;

· rozwija rynek nowych produktów;

· rozwija rynek nowych typów transakcji (gotówkowy i bezgotówkowy).

Z punktu widzenia podmiotów przetwarzających płatność:

· generuje więcej ruchu i nowych transakcji;

· udostępnia fizyczne wprowadzenie lokalnego systemu MobiPay do systemu międzynarodowego, – przez co ułatwia obsługę klientów w telefonicznych biurach obsługi abonenta;

· pozwala na użycie istniejącej infrastruktury, a zatem zwiększa całkowity efektywny dochód;

· pozwala odegrać tym instytucjom nową rolę.

Zalety z punktu widzenia społeczeństwa:

· chroni prywatność klientów;

· pozwala na kontrolowanie płynności finansowej, przez oparcie na istniejących wydawcach środków płatniczych;

· promuje konkurencyjność w ramach otwartego standardu;

· daje nowe narzędzie do przekonania klientów do nowych technologii;

· zabezpiecza środki płatności za serwisy publiczne, także zdalne;

· może ułatwić udostępnienie tanich międzynarodowych transakcji P2P (Peer to Peer)
.

2.4.  System Moneta

System płatności mobilnych Moneta został wprowadzony w Korei Południowej [Mone2006]. Powstał przy współpracy operatora telefonii komórkowej SK Telecom z firmą wydającą karty płatnicze Visa. W wersji pilotażowej system został udostępniony użytkownikom jesienią 2002 roku. W kwietniu 2004 roku liczba użytkowników tego systemu wyniosła około 80 000. W tym okresie liczba punktów akceptujących ten typ płatności wyniosła 30 000. System wykorzystuje karty kredytowe Moneta wydawane przez pięć koreańskich banków (lub instytucji finansowych), są to: KORAM Bank, Samsung Card, LG Card, Korea Exchange Card, Hana Bank. Karta ta wydawana jest w dwóch wersjach: jako samodzielna karta z paskiem magnetycznym i chipem, lub jako karta chipowa zintegrowana z kartą SIM. Karta posiada interfejs zbliżeniowy, przez co może służyć także jako bilet lub karta do zbierania punktów w programach partnerskich. 

System Moneta oparty został na technologii IrFM (Infrared Financial Messaging)
 oraz kartach w standardzie EMV
. Technologia IrFM została stworzona przez IrDA (InfraRed Data Association)
.  Standard EMV mówi o tym, że karta musi być wyposażona w chip. Jeśli wydawca karty nie wyposaży jej w takowy, odpowiada za ewentualne straty klienta związane z kradzieżą karty. 

2.4.1. Zasada działania systemu Moneta

Podstawowym elementem systemu jest specjalny telefon komórkowy, wyposażony w czytnik kart chipowych oraz port podczerwieni, służący do dokonywania bezprzewodowych transakcji. Istnieją dwie opcje komunikacji z kartą. Do aparatu można włożyć zintegrowaną kartę SIM z kartą płatniczą lub też za pomocą czytnika odczytywać zwykłą kartę EMV. Drugim ważnym elementem są specjalne terminale płatnicze umieszczane w punktach akceptujących płatność. Wyposażone są one w odbiornik podczerwieni. Przebieg płatności polega na wprowadzeniu przez obsługę terminala odpowiedniej kwoty, na jaką ma być dokonana płatność. Użytkownik uruchamia w aparacie odpowiednią aplikację i kieruje port podczerwieni w aparacie w kierunku terminala. Na klawiaturze aparatu musi wybrać kod PIN, aby zatwierdzić płatność. Komunikacja odbiornik – aparat odbywa się za pomocą wiadomości IrFM. Płatność zostaje wykonana. 

[image: image7.wmf]$

Bank

IrFM


Rys 2.7. Schemat transakcji w systemie Moneta

W połowie roku 2005 system zaczął mieć coraz mniej zwolenników [Card]. Spowodowane było to dość uciążliwym dla użytkownika interfejsem w aparacie. Umożliwiał płatność tylko w specjalnych punktach. Również firmy wytwarzające karty kredytowe podchodziły z rezerwą do tego typy płatności. W związku z tym firma SK Telecom zdecydowała się zmodyfikować system. Częścią niezmienioną pozostały aparaty telefoniczne. Płatność dokonywana jest natomiast nie za pomocą IrFM, a za pomocą technologii RFID. Podobnie do systemy MobiPay. Operator poniósł duży koszt modyfikacji czytników do czytników z IrFM oraz RFID. Nowe czytniki umożliwiają potwierdzenie płatności przez wprowadzenie kodu PIN karty kredytowej na klawiaturze terminala. Cześć czytników wymagała tylko zmodyfikowania oprogramowania. 
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Rys 2.8. Zmodyfikowany czytnik systemu Moneta. 

2.4.2. Przyszłość systemu Moneta

SK Telecom nie wycofała się całkowicie z użycia IrFM. Wspierać będzie zarówno płatności za pomocą IrFM oraz RFID (standard Mifare). W chwili obecnej sprzedało miliony aparatów, które wspierają obie technologie. Aparaty te został zaprojektowane specjalnie do tego celu. Firma przewiduje, że to połowy roku 2006 ponad połowa z wprowadzonych do tej pory 400 000 terminali będzie przystosowanych do płatności zbliżeniowych. Czytniki te umożliwiały będą obsługę różnego typu kart zbliżeniowych nie tylko systemu Moneta. Spowoduje to możliwość rozwoju płatności mobilnych o kolejne firmy. Czas pokaże czy zmiana sposobu dokonywania płatności oraz ułatwienie jej obsługi zachęci użytkowników do płacenia w ten sposób. 

2.5.  System NFC

System NFC (Near Field Commnication)
 został stworzony, aby ujednolicić rynek płatności za pomocą telefonu komórkowego. NFC oznacza bezprzewodową krótkodystansową łączność. Dwaj najwięksi producenci chipów zbliżeniowych firma Sony (standard FeliCa) i Philips (standard Mifare) wraz emitentami kart płatniczych takimi jak Visa, master Card oraz producentami sprzętu telefonicznego np. Nokia, SonyEricsson, Motorola, Samsung, postanowili stworzyć system integrujący już istniejące systemy oparte na płatności zbliżeniowej [King2005]. Powołana została do życia organizacja o nazwie NFC Forum [NFCW]. Jest to organizacja przemysłowa mająca na celu przekształcenie telefonu komórkowego w wielofunkcyjny terminal. W chwili obecnej prowadzone są testy systemu w uniwersyteckim miasteczku Caen w Normandii. Studenci mogą tam zapłacić w jednym z supermarketów, po dotknięciu do specjalnego panelu – czytnika dokonywana jest płatność. Użytkownik musi ją zatwierdzić dodatkowo podpisem. W kilku parkingach podziemnych wjazd i wyjazd poprzedza zbliżenie telefonu do panelu. Przy wyjeździe pobierana jest odpowiednia opłata. Innym zaproponowanym rozwiązaniem jest wczytywanie do telefonu informacji np. na przystanku autobusowym lub w terminalu informacyjnym przez zbliżenie aparatu. System umożliwia także komunikację pomiędzy dwoma aparatami, oraz zestawienie połączenia pomiędzy komputerem a telefonem. Możliwe jest to nie tylko przez NFC, ale także przez np. zapisanie konfiguracji połączenia Bluetooth w chipie NFC. Po zbliżeniu telefonu do komputera dane pobrane z chipa automatycznie zestawiają takie połączenie bez działania ze strony użytkownika. Koszt wyposażenia aparatu w moduł NFC wynosi około 5$. System ten pozwala na użycie aparatów dedykowanych dla niego również w miejscach obsługiwanych przez systemy zbliżeniowe Mifare i FeliCa. Komercyjne wdrożenie systemu NFC nie będzie wymagało wymiany czytników już wcześniej zainstalowanych.

2.5.1. Zasada działania systemu NFC

System oparty jest podobnie jak FeliCa na chipie zbliżeniowym. System pracuje na częstotliwości 13,56 MHz. Płatność dokonywana jest przez zbliżenie na odległość od 0 do 20 cm aparatu do panelu – czytnika. Ponieważ system przewiduje komunikację pomiędzy dwoma aparatami w związku z tym, zaimplementowany jest na nich mechanizm „słuchaj zanim zaczniesz mówić”. Oznacza to, że najpierw ma miejsce próba odczytu danych a dopiero później wysłania ich. Wiadomości pomiędzy czytnikiem i aparatem przesyłane są za pomocą specjalnie zdefiniowanego protokołu NFCIP-1 [NFCW]. Odróżnia się dwa tryby działania transmisji: pasywną i aktywną. Tryb aktywny polega na tym, iż przy komunikacji pomiędzy dwoma urządzeniami oba z nich generują swoje pole, aby przenieść dane.
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Rys 2.9. Aktywny tryb przesyłania danych

Tryb pasywny tylko jedno urządzenie generuje pole, drugie urządzenie używa zapisanej modulacji do transmisji danych. Pole generuje zawsze Inicjator. 
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Rys 2.10. Pasywny tryb przesyłania danych

Urządzenie inicjujące połączenie zwane jest Inicjatorem, urządzenie odpowiadające zwane jest Celem. System umożliwia kilka prędkości transmisji danych od 106, 212 i 424 kb/s. Prędkość ta ustalana jest w pierwszej fazie komunikacji. Protokół obsługuje kilka rodzajów modulacji oraz typów kodowania zależnych od prędkości transmisji. Inicjator zawsze rozpoczyna od najniższej możliwej prędkości transmisji danych. Cel może ustalić, iż dopuszcza wyższą szybkość. Protokół NFCIP-1 jest kompatybilny z Mifare i FeliCa. 

2.6.  System SIM Easy Pay

System SIM Easy Pay nie jest jeszcze systemem komercyjnym [Easy]. Zdecydowano się opisać go w niniejszej pracy magisterskiej ze względu na to, że jest to jedyny system, który dotyczy Polskiego rynku płatności mobilnych. Pierwsze wzmianki na temat systemu SIM Easy Pay ukazały się w prasie na przełomie roku 2003/ 2004. Twórcą systemu jest firma PWPW - Technologie Informatyczne Sp. z o.o. należąca do Grupy Kapitałowej stworzonej przez Polską Wytwórnię Papierów Wartościowych S.A.. Komercyjne wdrożenie tego systemu planowane było na rok 2005. W połowie tego roku przeprowadzono badania na podstawie, których stwierdzono, że ponad 56% osób posiadających karty i interesujących się nowymi technologiami chętnie korzystałoby z takiej formy płatności, 13% niezdecydowanych uzależnia to od opłat, a 26% od tego jak rozwiązanie sprawdzi się w praktyce. Użytkownik oprócz płatności będzie mógł również:

· zasilić osobiste konto pre-paid telefonu komórkowego, z dowolnego miejsca i w dowolnym czasie; 

· dokonać zapłaty rachunków za usługi komunalne (prąd, woda, ciepło, czynsz itp.) 

· dokonać zapłaty za usługi dostawców Internetu; 

· dokonywać w szybki i bezpieczny sposób płatności za zakupy w sklepach internetowych; 

· dokonywać opłat za usługi transportowe, zamawianie biletów, rezerwację miejsc; 

· regulować rachunki w restauracjach i barach; 

· uzyskać informacje o saldzie na rachunku bankowym. 

2.6.1. Zasada działania systemu SIM Easy Pay

System SIM Easy Pay podobnie jak system MobiPay oparty jest na przesyłaniu krótkich wiadomości tekstowych SMS. Schemat przeprowadzenia transakcji przedstawia rysunek 2.11.

Użytkownik wybiera towar w dowolnym punkcie handlowo – usługowym. Po wprowadzeniu do terminala płatniczego wszystkich przedmiotów sprzedawca prosi użytkownika o podanie numeru telefonu. Wprowadza go do terminala i zatwierdza (2). Zamówienie zostaje przesłane do Platformy Obsługi i Transakcji Mobilnych (POiTM) znajdującej się u operatora telefonii komórkowej. Z tej platformy wiadomość przesyłana jest do Punktu Obsługi Klienta (POK) i dalej do Centrum Obsługi Płatności Mobilnych (COPM).
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Rys 2.11. Schemat transakcji w systemie SIM Easy Pay.

Z COPM wiadomość przesyłana jest do POiTM i dalej do klienta/użytkownika. Otrzymuje on SMS z opisem transakcji oraz kwotą, na jaką ma być dokonana płatność. Zatwierdza ją, w tym momencie telefon przechodzi w tryb płatniczy – uruchomiona zostaje aplikacja zapisana na karcie SIM. Użytkownik wprowadza kod PIN karty płatniczej i wysyła wiadomość. Wiadomość zostaje przesłana do POiTM, gdzie pobrana jest od użytkownika opłata za wysłanie wiadomości SMS, dalej do COMP i docelowo trafia do Centrum Autoryzacji i Rozliczeń (CAR). W momencie odesłania kodu PIN wiadomość ta podpisywana jest elektronicznie przez aplikację znajdującą się na karcie SIM użytkownika. W CRA przeprowadzana jest weryfikacja autentyczności podpisu elektronicznego. Po dokonaniu autentykacji z CRA wysyłana jest wiadomość do użytkownika i terminala płatniczego z potwierdzeniem dokonania płatności. Wiadomość ta przechodzi również przez COMP i jest wysyłana do POK.

CRA połączone jest z Polskim Centrum Certyfikacji Elektronicznej (SIGILLUM) oraz bankami oraz wydawcami kart płatniczych.

Poszczególne elementy systemu odpowiedzialne są za inne funkcje i tak:

· POiTM odpowiada za przesłanie wiadomości do odpowiednich elementów systemu oraz pobraniu opłaty za usługę;

· POK odpowiada za rejestrowanie wszystkich zarówno udanych jak i nieudanych transakcji;

· COPM odpowiada za podłączenie się uczestnika do systemu i wymianę informacji, zarządzanie terminalami, autoryzacje i zbiór transakcji oraz obróbkę transakcji (rozliczenia); 

· CRA odpowiedzialny jest za rozliczenia pomiędzy COMP oraz autentykację podpisu użytkownika.

2.6.2. Bezpieczeństwo systemu SIM Easy Pay

Bezpieczeństwo systemu SIM Easy Pay oparte jest na następujących elementach:

· karta elektroniczna z jej sprzętowymi zabezpieczeniami (PIN);

· bezpieczeństwo transferu danych (telekomunikacja);

· bezpieczeństwo baz danych;

· bezpieczeństwo programów i procesów;

· bezpieczeństwo związane z zarządzaniem systemami zabezpieczeń, tj. generowaniem, dystrybucją i ochroną kluczy, audytem zdarzeń i elementów systemu zabezpieczeń, wprowadzaniem stanu bezpieczeństwa po ataku.

Najważniejszy element to karta elektroniczna, którą cechują:

· gwarancja wytwórcy, co do unikalności ID karty;

· wbudowany system kontroli dostępu (PIN);

· niemożliwość zmiany logiki pracy systemu operacyjnego;

· wbudowanie mechanizmu szyfrowania i podpisu elektronicznego.

2.6.3. Przyszłość systemu SIM Easy Pay

W roku 2005 wg informacji podawanych przez dyrektora pionu sprzedaży i marketingu spółki PWPW - Technologie Informatyczne prowadzone były testy usługi wraz z siecią telefonii komórkowej PLUS GSM - Polkomtel S.A. Niestety nie podano do informacji publicznej jak wypadły testy. Wg informacji z dnia 16-01-2006 Koszalin został wybrany na miejsce pilotażowego wdrożenia systemu Easy Pay. Firma podjęła współpracę z bankiem PKO BP, na początku będzie to wprowadzenie tylko karty Easy Pay jako elektronicznej portmonetki i karty miejskiej. Mentorem przedsięwzięcia jest Związek Banków Polskich, który śledzi działania związane z pieniądzem elektronicznym. 

System zbudowany jest w taki sposób, aby po pilotażowym wdrożeniu można było łatwo przenieść go w inne miejsca kraju. Jest to także szansa dla banków na pozyskanie nowych klientów oraz rozszerzenie obszaru działania. Wadą systemu jest to, że wymaga on wymiany karty SIM przez klienta. W związku z tym potrzeba jest ścisła współpraca ze wszystkimi operatorami telefonii komórkowej, aby usługa mogła być dostępna dla jak największego grona użytkowników. 

2.7.  Zalety i wady dostępnych rozwiązań

Każde z rozwiązań dostępnych obecnie na rynku komercyjnym ma swoje wady i zalety. Ich wspólną wadą z punktu widzenia konsumentów jest związanie z konkretnym operatorem telefonii komórkowej. Oznacza to, że liczba użytkowników ograniczona jest to klientów danego operatora. Oczywiście możliwa jest teoretycznie sytuacja, w której firma udostępniająca dane rozwiązanie będzie współpracować z kilkoma operatorami. 

Część rozwiązań korzysta także z kart chipowych jednego banku (instytucji finansowej). W połączeniu z wymogiem użytkowania konkretnych modeli aparatów oraz bycia klientem danego operatora telefonii komórkowej jak w przypadku np. systemu FeliCa okazuje się, że grupa użytkowników systemu staje się mocno ograniczona. 

Każde z rozwiązań wymaga zastosowania konkretnych terminali płatniczych dedykowanych dla danego systemu. Może być to uciążliwe zarówno dla np. sklepów oferujących płatności mobilne, jak i dla użytkowników. Nie zawsze będą oni mogli zapłacić w danym sklepie. 

System MobiPay oraz EasyPay oparte są na wiadomościach SMS. Z punktu widzenia uniwersalności rozwiązania jest to wada. Wymusza ścisłą współpracę z operatorem telefonii komórkowej. Z punktu widzenia bezpieczeństwa oparcie usługi na wiadomościach SMS jest zaletą. Operator komórkowy posiada dużą ilość informacji na temat użytkowników, co pomaga w uzyskaniu bezpieczeństwa transakcji. 

Najbardziej obiecującym wydaje się być system NFC. Jego główną zaletą jest integracja kilku innych rozwiązań w jeden duży system. Korzysta on z tej samej technologii kart zbliżeniowych, co system FeliCa. Umożliwia to docelowo zintegrowanie tych dwóch systemów. System NFC oparty jest na standardach systemów zbliżeniowych np. Mifare i FeliCa, co umożliwia stosowanie kart dowolnego banku wykorzystującego te technologie. Pozwala on także, na użycie funkcjonujących już na rynku czytników kart zbliżeniowych.

System MigPay zaproponowany w niniejszej pracy magisterskiej eliminuje kilka wad obecnie istniejących systemów płatniczych. Zaimplementowany został tak, aby mógł być używany w jak największej liczbie modeli telefonów. Aparaty telefoniczne wyposażone w system operacyjny Symbian stanowią coraz większy procent modeli na rynku telekomunikacyjnym. Większość aparatów firmy Nokia pojawiających się na rynku wyposażona jest w ten właśnie system operacyjny. Wg danych zawartych w rankingu opracowanym przez grupy Gartner [Gart2006], spośród 229 milionów sprzedanych w drugim kwartale 2006 roku telefonów komórkowych 33.6% to aparaty firmy Nokia. 

Używanie systemu MigPay nie jest uzależnione od operatora telefonii komórkowej. Dostęp do pakietowej transmisji danych jest możliwy u każdego z polskich operatorów. Wymaga tylko poprawnie skonfigurowanego telefonu komórkowego i uruchomienia odpowiedniej usługi u operatora. 

Wspólną wadą z pozostałymi systemami jest konieczność zainstalowania w punktach, sklepach itp. specjalnego oprogramowania i sprzętu dedykowanego dla systemu MigPay. Obecnie system MigPay uzależniony jest od jednego „wirtualnego” banku i tylko jego klienci mogą korzystać z systemu. Jednak w rozwiązaniu przyszłościowym liczba banków jest dowolna. 

Tabela 2.1. Porównanie dostępnych rozwiązań.

	System
	Liczba użytkowników
	Bezpieczeństwo
	Technologia wykorzystywana
	Zalety
	Wady

	FeliCa
	
	- klucz szyfrujący

- autentykacja dynamiczna 
	- karta zbliżeniowa zintegrowana z kartą SIM

- 13,56 Mhz
	- krótki czas transakcji;

- transakcje off-line;

- antykolizyjność;

- wieloaplikacyjność.
	- wymagany konkretny aparat;

- związany z konkretnym operatorem;

- wymagane specjalne terminale płatnicze;

- oparty na chipie zbliżeniowym.

	Mobi Pay
	
	- prywatny identyfikator użytkownika systemu;

- system ostrzeżeń i blokowań;

- szyfrowana komunikacja dzięki bezpiecznej sieci GSM, CDMA/TDMA;

- numer telefonu użytkownika skojarzony z identyfikatorem MobiPay;

- numer PIN telefonu skojarzony MobiPay.


	- SMS oraz USSD 
	- dobre zabezpieczenie transakcji;

- oparty na wiadomościach sms i kodach ussd.
	- związany z konkretnym bankiem;

- związany z konkretnych operatorem;

- wymagane specjalne terminale płatnicze;

- oparty na wiadomościach sms i kodach ussd.



	Moneta
	
	- klucz szyfrujący;

- autentykacja dynamiczna
	- technologia IrFM; 

- karty w standardzie EMV
	- dobre zabezpieczenie transakcji.


	- skomplikowany interfejs użytkownika;

- wymagane specjalne terminale płatnicze;

- związany z konkretnych operatorem.



	NFC 
	
	- klucz szyfrujący;

- autentykacja dynamiczna
	- karta zbliżeniowa zintegrowana z telefonem;

-13,56 MHz
	- ujednolicony standard (może korzystać z czytników innych systemów).
	- oparty na chipie zbliżeniowym;

- zintegrowana karta SIM.

	SIM Easy Pay
	- bd. 
	- gwarancja wytwórcy, co do unikalności ID karty;

- wbudowany system kontroli dostępu (PIN);

- niemożliwość zmiany logiki pracy systemu operacyjnego;

- wbudowanie mechanizmu szyfrowania i podpisu elektronicznego.


	- SMS;

- karta chipowa zintegrowana z aparatem. 
	- dobre zabezpieczenie transakcji;

- oparty na wiadomościach sms i kodach ussd.
	- oparty na wiadomościach SMS; 

wymagane specjalne terminale płatnicze;

- związany z konkretnym operatorem;

- specjalna karta SIM.


3. Metody płatności za pomocą telefonu komórkowego

Narzędziem wykorzystywanym w systemie MigPay do dokonywania płatności jest telefon komórkowy. Systemy mobilnych płatności nie są znane oraz dostępne komercyjnie w Polsce. Użytkownicy telefonów komórkowych znają możliwości zapłacenia za pewne dobra za pomocą usług telefonii komórkowej czy też za pomocą Internetu dostępnego w części modeli telefonów komórkowych. W rozdziale tym zostaną przedstawione powody, dla których rozwiązania te nie są odpowiednie do zastosowania w systemie Mobile zakupy. 
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Rys 3.1. Część układu dotycząca telefonu komórkowego, jako narzędzia do płatności. 

Na rynku Polskim znajduje się obecnie kilka rozwiązań umożliwiających wykorzystanie już istniejących usług dodanych do zapłacenia za pomocą telefonu komórkowego. Rozwiązania te wykorzystują usługi takie jak:

· SMS premium
;

· MMS premium;

· WAP (Wireless Application Protocol)  premium;

· płatność przez rozmowę wyżej płatną.

Często można spotkać płatne serwisy internetowe, do których dostęp można uzyskać przez wysłanie SMSa premium o konkretnej treści. Wiadomością zwrotną jest kod dostępu do danej witryny. W ten sposób można również zapłacić za elementy graficzne (tapety, logo), dzwonki i gry, a także za umieszczenie np. ogłoszenia w gazecie lub dostęp do archiwum gazety. 

Dostępne są również rozwiązania związane z płatnościami dostępnymi przez Internet, takie jak:

· płatność za pomocą przelewu bankowego; 

· płatność przy pomocy systemu typy PayU;

· płatność za pomocą elektronicznej portmonetki;

· płatność za pomocą elektronicznego pieniądza
.

3.1.  Sposoby dokonywania płatności przez usługi telefonii komórkowej

Najbardziej rozpowszechnione metody dokonywania płatności przez telefon komórkowy to:

· SMSy premium;

· MMSy premium;

· WAP premium;

· płatność przez rozmowę wyżej płatną;

· płatność przez WWW.

3.1.1. SMS i MMS premium

SMS i MMS premium, są to tzw. usługi o podwyższonej opłacie. W zależności od sieci telefonii komórkowej różnią się od siebie zakresy numerów objęte podwyższoną opłatą. Pogląd na możliwości płatnicze daje tabela nr 3.1. Jak widać zakres możliwości opłat pobieranych od klienta jest bardzo duży, ale cena nie jest równoważna z kwotę, jaką otrzymuje sprzedawca za swój towar. Średnio operator telefonii komórkowej pobiera 50% kwoty zapłaconej przez klienta, do sprzedawcy trafia pozostała część. Jeśli weźmiemy pod uwagę, iż w procesie mogą brać udział firmy trzecie zapewniające dostęp do takiej usługi i jej obsługę (ma to miejsce szczególnie dla mniejszych firm, które potrzebują kilku tego typu numerów) okazuje się, że zysk nie jest wystarczający dla sprzedawcy. Również klient nie zawsze jest chętny do wysłania tego typu SMSa lub MMSa, jeżeli wie, że nie cała kwota trafi do sprzedawcy. Ceny towarów oferowanych do zakupu przez tego typu usługę, musiałaby być odpowiednio wyższe.

Tabela 3.1. SMS i MMS premium
 [Komf].
	Zakres numerów SMS

	Koszt netto zł/szt

	Koszt brutto zł/szt


	70 X

	0,50

	0,61


	71 X

	1,00

	1,22


	72 X

	2,00

	2,44


	73 X

	3,00

	3,66


	74 X

	4,00

	4,88


	75 X

	5,00

	6,10


	76 X

	6,00

	7,32


	77 X

	7,00

	8,54


	78 X

	8,00

	9,76


	79 X

	9,00

	10,98



	
	Zakres numerów MMS

Koszt netto zł/szt

Koszt brutto zł/szt

9 00 YYY

0,50

0,61 

9 01 YYY

1,00 

1,22 

9 02 YYY

2,00

2,44 

9 03 YYY

3,00

3,66 

9 04 YYY

4,00

4,88 

9 05 YYY

5,00

6,10 

9 06 YYY

6,00

7,32 

9 07 YYY

7,00

8,54 

9 08 YYY

8,00

9,76 

9 09 YYY

9,00

10,98 

9 10 YYY

10,00

12,20 

9 11 YYY

11,00

13,42 

9 12 YYY

12,00

14,64 

9 13 YYY

13,00

15,86 

9 14 YYY

14,0 

17,08 

9 15 YYY

15,00

18,30 

9 16 YYY

16,00

19,52 

9 17 YYY

17,00 

20,74 

9 18 YYY

18,00

21,96 

9 19 YYY

19,00

23,18 

9 20 YYY

20,00

24,40 

9 25 YYY

25,00 

30,50 




3.1.2. WAP premium

Usługa WAP premium wykorzystywana jest głównie do pobierania opłat za aplikacje i dane ściągane ze stron operatorów - gry, tapety, ikony, informacje. Podczas przeglądanie stron przez WAP, użytkownik dochodzi do miejsca, w którym na ekranie telefonu pojawia się żądanie zapłaty. Pojawia się komunikat, że dana informacja np. gdzie znajduje się najbliższa apteka jest informacją płatną i czy użytkownik chce to zaakceptować. Jeśli użytkownik nie zaakceptuje płatności powróci do poprzedniej strony, jeśli zaakceptuje płatność przysłane zostanie do Niego informacja na ten temat – może to być np. sms z adresem lub mms z mapą, na której zaznaczone będzie dane miejsce. Koszt takiej informacji podawany jest użytkownikowi przed jej uzyskaniem, a potem doliczany jest do jego rachunku lub pobierany jest z konta w przypadku systemu przedpłaconego. W podobny sposób pobierane są elementy takie jak gry, dzwonki, ikonki. Zakres kwot, jakie może zapłacić użytkownik jest dowolna. Wadą takiego rozwiązania jest to, że użytkownik narażony jest często na dodatkowe koszta związane z pobraniem takiego elementu. Z reguły odbywa się to przez transmisję GPRS (General Packet Radio Service) 
 lub CSD (Circuit Switch Data) 
 każdy ze sposobów transmisji danych podlega opłacie zależnej od cennika u danego operatora telefonii komórkowej.

Użytkownik praktycznie płaci nie tylko za możliwość pobrania elementu, ale także za ilość przesłanych danych lub czas trwania połączenia CSD. Nie są to bardzo duże kwoty, ale użytkownik nie jest w stanie dokładnie przewidzieć ile zapłaci. 

3.1.3. Płatność przez rozmowy wyżej płatne 

Płatność przez połączenie o podwyższonym koszcie pozwala na właściwie nieograniczony zakres kwot, jakie mogą być pobrane od użytkownika. Zależą one od numeru, na jaki wykonywane jest połączenie i jego długości. Przykładowe ceny połączeń na numery tzw. specjalne znajduje się w tabeli nr 3.2. Połączenia z numerami o podwyższonej płatności nie budzą zaufania w użytkownikach. Nie są oni pewni, ile będzie trwało takie połączenie i ile sumarycznie będą musieli zapłacić. 

Tabela 3.2. Koszty połączeń na numery o podwyższonej płatności
[Komf].

	Numer specjalny


	Zakres numerów

	Koszt netto zł/min

	Koszt brutto zł/min


	*70 X

	0,5

	0,61


	*71 X

	1,0

	1,22


	*72 X

	2,0

	2,44


	*73 X

	3,0

	3,66


	*74 X

	4,0

	4,88


	*75 X

	5,0

	6,10


	*76 X

	6,0

	7,32


	*77 X

	7,0

	8,54


	*78 X

	8,0

	9,76


	*79 X

	9,0

	10,98



	
	Numer specjalny

Zakres numerów

Koszt netto zł/min

Koszt brutto zł/min

700 lub 701 2 X

1,39

1,7

700 lub 701 3 X

1,55

1,89

700 lub 701 4 X

1,69

2,06

700 lub 701 5 X

1,87

2,28

700 lub 701 6 X

2,00

2,44

700 lub 701 7 X

2,10

2,56

700 lub 701 8 X

3,46

4,22

700 lub 701 9 X

4,00

4,88




3.1.4. Płatność przez WWW

Możliwe jest także dokonanie płatności przez stronę WWW lub WAP. Płatności przez WWW dostępne są w bardziej zaawansowanych modelach aparatów telefonów komórkowych. Musze one być wyposażone w przeglądarkę stron WAP lub WWW. W zależności od operatora telefonii komórkowej, oraz banku, w jakim użytkownik posiada konto ma on możliwość dokonywania różnego rodzaju operacji bankowych. Często dostęp do konta przez WAP możliwy jest tylko w ograniczony sposób. Z reguły można sprawdzić stan konta, historię rachunku i wykonaniu przelewu na wcześniej zdefiniowany numer konta. Użytkownik musi je wcześniej ustawić przez Internet lub biuro obsługi banku. Operatorzy i banki udostępniają także podobny zakres operacji przez aplikacje typu SIM toolkit. 

Aparaty wyposażone w przeglądarkę stron WWW umożliwiają użytkownikowi taki dostęp do konta bankowego, jaki oferuje jego bank. Tym kanałem możliwe są także sposoby płacenie przez systemy typu PayU zostały one opisane w podrozdziale 3.2.2.

3.1.5. Ograniczenia ekonomiczne płatności przez telefon komórkowy

Wspólnymi wadami płatności przez SMS, MMS, WAP premium i rozmowy wyżej płatne
jest to, że:

· są one uzależnione od operatora;

· duża część opłaty nie idzie do faktycznego sprzedawcy;

· pobrana może zostać tylko wielokrotność pewnej kwoty a nie dowolna suma.

Wady te spowodowały to, że nie zdecydowano się wykorzystać ich w rozwiązaniu MigPay. Nie pozwalają one na dokonanie dowolnej płatności. 

3.2.  Sposoby dokonywania płatności przez Internet

Możliwości dokonywania płatności z pomocą Internetu są bardzo szerokie. Od przelewów z konta bankowego, przez aplikacje udostępniane przez dostawcę portalu i bank np. Transfer, do systemów bezpiecznych przelewów przez pośrednika (przykładem może być PayU).

Tak jak napisano we wstępie najbardziej znane typy płatności przez Internet to:

· płatność za pomocą przelewu bankowego; 

· płatność przy pomocy systemu typy PayU;

· płatność za pomocą elektronicznej portmonetki;

· płatność za pomocą elektronicznego pieniądza.

Operatorzy telefonii komórkowej udostępniają klientom dostęp do Internetu za pomocą telefonu komórkowego. Możliwe są dwa rodzaje połączenia, albo za pomocą GPRS albo CSD. Płatności przez WWW dostępne są w bardziej zaawansowanych modelach aparatów telefonów komórkowych. Musze one być wyposażone w przeglądarkę stron WAP lub WWW. 

3.2.1. Płatność za pomocą przelewu bankowego

Płatność za pomocą przelewu bankowego jest odpowiednikiem tradycyjnego przelewu wykonywanego na poczcie czy też w banku. Użytkownik przez stronę WWW swojego banku zleca wykonanie przelewu na dane konto. Jest to wygodny sposób zapłaty za towar np. w sklepie internetowym. Często banki udostępniają usługi związane z kontem i konkretnym np. sklepem internetowym. Przykładem mogą ty być usługi „mTransfer” i „Płacę z Inteligo”. Są to usługi polegające na bezpośrednim przelaniu pieniędzy z banku internetowego na konto np. sklepu. Użytkownik nie musi wypełniać przelewu, wpisywać danych ani kwoty. Po zatwierdzeniu na stronie internetowej sklepu typu płatności, użytkownik przekierowany zostaje na stronę logowania banku, w którym ma konto. Po zalogowaniu się, pojawia się strona z wypełnionym już przelewem na konkretną sumę pieniędzy. Użytkownik musi tylko zatwierdzić płatność i podać odpowiednie hasło z listy kodów jednorazowych (jest to zabezpieczenie przed niepożądanym dokonaniem przelewu przez osobę trzecią nawet, jeśli zdobędzie login i hasło użytkownika banku). Na tym kończy się udział użytkownika. Jest to wygodny i szybki sposób dokonywania przelewów. 

W zależności od operatora telefonii komórkowej, oraz banku, w jakim użytkownik posiada konto często dostęp do konta przez WAP możliwy jest tylko w ograniczony sposób. Z reguły można sprawdzić stan konta, historię rachunku i wykonać przelew na wcześniej zdefiniowany numer konta. Użytkownik musi je wcześniej ustawić przez Internet lub biuro obsługi klienta w danym banku. Operatorzy i banki udostępniają także podobny zakres operacji przez aplikacje typu SIM toolkit.

3.2.2. Płatność przy pomocy systemu typy PayU

Systemy typu PayU [Payu] wykorzystywane są bardzo często w różnego typu serwisach aukcji internetowych. Jest zabezpieczenie dla kupującego i sprzedającego, aby nie stracić pieniędzy na transakcji. PayU to system, który umożliwia szybkie i bezpieczne dokonywanie oraz otrzymywanie wpłat przez Internet pomiędzy wszystkimi osobami, które posiadają swoje konto e-mail. Dzięki PayU można zapłacić wybranej osobie (serwisowi, sklepowi itp.) za pomocą karty kredytowej lub przelewu bankowego (zwykłego lub szybkiego: „mTransfer” oraz „Płacę z Inteligo”). Jeśli użytkownik jest odbiorcą wpłaty nie musi nawet posiadać konta bankowego, aby otrzymać pieniądze przez Internet. PayU jest to system dokonywania płatności on-line, który umożliwia: 

· zapłatę kartą kredytową lub przelewem przez Internet dowolnej osobie (posiadającej adres e-mail); 

· najszybsze i bezpieczne przesyłanie pieniędzy; 

· pewność, ze zapłata dotrze do odbiorcy; 

· przesyłanie pieniędzy przez Internet osobom, które nie posiadają konta bankowego; 

· pełną anonimowość – dane użytkownika nie muszą być ujawnione osobie, z którą dokonuje transakcji (odbiorca płatności poznaje jedynie adres e-mail); 

· brak konieczności ciągłego sprawdzania, czy zapłata już dotarła – użytkownik otrzyma od serwisu potwierdzenie zapłaty 

Systemy typu PayU zapewniają bezpieczeństwo transakcji dla obu stron, ale wymagają założenia konta w danym systemie oraz dodatkowo wpłacania do niego pieniędzy. 

3.2.3. Płatność za pomocą elektronicznej portmonetki

Dobrym rozwiązaniem jest tzw. elektroniczna portmonetka. Inną nazwą tego typu rozwiązania jest wirtualna karta płatnicza, służy ona do dokonywania zakupów za pośrednictwem Internetu lub telefonu. Nie jest wymagany podpis właściciela tylko jej numer. W literaturze często nazywana jest elektronicznym pieniądzem, ale nim nie jest [Masi2003]. Płatność za pomocą tzw. elektronicznej portmonetki wykorzystywana może być nie tylko do płatności przez Internet, ale także przez telefon. Elektroniczne portmonetki są ściśle powiązane z kontem użytkownika w konkretnym banku. Użytkownik dostaje do dyspozycji kartę, na którą przelewa ze swojego konta określoną kwotę pieniędzy. Później korzysta z niej jak ze zwykłej karty kredytowej, dokonuję nią zakupów itp. Jest to bezpieczniejsze od używania tradycyjnych kart kredytowych, niesie za sobą mniejsze ryzyko. Po pierwsze jest na niej tylko określona suma pieniędzy, w razie ujawnienia danych karty, po drugie większa kontrola i wygoda korzystania z niej. Sklep, aby pobrać płatność z takiej karty potrzebuje tylko jej numer, może zażądać od użytkownika numeru PIN potwierdzającego jej wiarygodność.

3.2.4. Płatność za pomocą elektronicznego pieniądza

Obecnie nie ma dostępnych systemów pozwalających zapłacić za pomocą elektronicznego pieniądza. Elektroniczny pieniądz wg szeroko pojętej definicji jest to elektroniczny zapis pieniądza. Wg prawa bankowego (art. 4 punkt 5 Prawa bankowego) jest to wartość pieniężna stanowiąca elektroniczny odpowiednik znaków pieniężnych, która spełnia łącznie następujące warunki: 

a) jest przechowywana na elektronicznych nośnikach informacji;

b) jest wydawana do dyspozycji na podstawie umowy w zamian za środki pieniężne o nominalnej wartości nie mniejszej niż ta wartość;

c) jest przyjmowana jako środek płatniczy przez przedsiębiorców innych niż wydający ją do dyspozycji;

d) na żądanie jest wymieniana przez wydawcę na środki pieniężne. 

Ideą elektronicznego pieniądza jest anonimowość, oznacza ona, ochronę prywatności użytkownika pieniądza elektronicznego. Każda transakcja powinna mieć charaktery prywatny, zaś ujawnienie danych (np. adresu) tylko wtedy, gdy wymaga tego charakter usługi.

Rozróżnia się dwa typy produktów elektronicznego pieniądza [Masi2003] „przedpłacone” i z zapisaną wartości. Może on być zapisany albo na nośniku mikroprocesorowym tzw. produkty sprzętowe albo w postaci wirtualnej, tzw. produkty programowe. Produkty sprzętowe są to np. plastikowe karty z mikroprocesorem, w którym zapisana jest informacja o ilości zgromadzonych na niej pieniędzy. Produkty programowe – pieniądz zapisany jest na twardym dysku komputera, za pomocą odpowiedniego oprogramowania. 

Wady i zalety elektronicznego pieniądza:

Zalety:

· zwiększona wygoda;

· szybsze przeprowadzenie i rozliczenie transakcji;

· większe bezpieczeństwo; 

· niższe koszty dla banków i sklepów; 

· niższe ryzyko podrobienia pieniędzy;

· anonimowość.

Wady:

· bezpieczeństwo;

· nakłady finansowe; 

· nadzór nad remitentami.

Zarówno przeciwnicy jak i zwolennicy tego typu płatności maję wiele racji. Do tej pory nie opracowano jeszcze w pełni bezpiecznych sposobów obrotu pieniędzmi elektronicznymi. Na każdym kroku słyszymy o wirusach, atakach hakerów na komputery i bazy danych nawet największych firm komputerowych. Ciężko jest oprzeć się wrażaniu, że i pieniądze elektroniczne mogą być narażone na tego typu ataki. Zespoły ekspertów pracują nad poprawą bezpieczeństwa korzystania z Internetu, wydaje się, że obecny poziom zabezpieczeń jest dobry i cały czas będzie ulepszany. Przykładem na to mogą być banki internetowe, które zyskują coraz to nowych klientów. Społeczeństwo powoli zaczyna ufać zabezpieczeniom. Jedną z wymienionych wad jest nadzór na emitentami, jest to ważne zastrzeżenie. W różnych państwach została ona różnie rozwiązana. W Polsce emitentami mogą być banki i spółki akcyjne po otrzymaniu odpowiednich zezwoleń, w niektórych krajach stawia się im tylko wymogi lokalizacyjne i kapitałowe. Potrzebna jest kontrola na organami emitującym elektroniczny pieniądz, zarówno w celach zapobiegania nadużyciom jak i zabezpieczenia korzystających z nich użytkowników. Potrzebne są też rozwiązania związane z zapobieganiem „praniu brudnych pieniędzy” oraz jawności obrotu i identyfikowalnej bazy podatkowej. Podstawową przeszkodą w rozwoju tego typu płatności jest brak standardów technicznych, każdy emitent może zaproponować swoje rozwiązania, może prowadzić to do niespójności i problemów. 

Z drugiej strony istnieje mniejsze ryzyko podrobienia elektronicznych pieniędzy, istnieje możliwość śledzenia tego środka płatności, każda „moneta” może być jednoznacznie identyfikowalna. Na nośniku pieniądza można dokonać również innych zapisów (np. dane osobiste, grupę krwi), można również zapisać, na co mogą być wydane zasoby. Jest to ciekawe rozwiązanie dla rodziców chcących kontrolować wydatki swoich pociech, firm chcących kontrolować wydatki pracowników. Elektroniczna forma zapisu ułatwia rozliczanie i prowadzenie transakcji, prowadzi także do obniżenia kosztów. Przyszłość elektronicznego pieniądza związana jest z telefonią komórką, obecnie mówi się o dwóch sposobach korzystania z niego. 

1. double slot - karta SIM i karta chipowa (pieniądz sprzętowy);

2. karta SIM połączona z pieniądzem sprzętowym.

Z elektronicznym pieniądzem wiążą się odpowiednie protokoły do zarządzania nim i rozliczania transakcji związanych z jego użyciem. Szerzej znane jest kilka z nich, takich jak:

· Wenbo Mao [Kozi2002];

· Micro Payment Transfer Protocol (MPTP);

· Milicent;
· Micro-Mint;
· Payword;
· protokół mikropłatności [Radz2004]. 

Protokoły mikropłatności można podzielić na różne typy. Przykładowo można podzielić je ze względu na czas, na podmioty biorące w nim udział.

Ze względu na czas protokoły podzielono na:

1. Realizowane w czasie rzeczywistym;

2. Realizowane w trybie off-line.

Uproszczony schemat mikropłatności w czasie rzeczywistym umieszczono na rys 3.2. Płatność przebiega w kolejnych punktach zaznaczonych na rysunku.

1. Klient wysyła żądanie zapłaty; 

2. Sklep kontaktuje się z bankiem;

3. Bank wysyła zapytanie do klienta; 

4. Klient potwierdza chęć zapłaty; 

5. Bank powiadamia sklep; 

6. Sklep potwierdza klientowi dokonanie zapłaty.
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Rys 3.2. Uproszczony schemat mikropłatności w czasie rzeczywistym.

Uproszczony schemat mikropłatności w trybie off-line umieszczono został na rys 3.3. Część punktów jest wspólna dla obu typów mikropłatności. 

1. Klient zamawia w banku „wirtualne pieniądze”;

2. Bank wysyła klientowi „banknoty” odpowiednio zabezpieczone przed kopiowaniem;

3. Klient wysyła sklepowi żądanie zapłaty;

4. Sklep wysyła żądanie na odpowiednią kwotę;

5. Klient akceptuję zapłatę;

6. Sklep pobiera odpowiednią kwotę z „banknotów” i przesyła potwierdzenie transakcji;

7. Pod koniec dnia sklep rozlicza się z bankiem z pobranych „banknotów”;

8. Bank przelewa odpowiednią kwotę na konto sklepu.
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Rys 3.3. Uproszczony schemat mikropłatności w trybie off-line.

Ze względu na podmioty biorące udział protokoły możemy podzielić na [Radz2004]:

1. służące do transakcji z udziałem banku;

2. służące do transakcji z udziałem centrum autoryzacji (operatora);

3. służące do transakcji bez udziału podmiotu trzeciego.

Podczas omawiania schematów na rysunkach umieszczony został bank jako właściciel pieniądza. Nie zawsze musi tak być. Możliwa jest sytuacja, kiedy prywatna firma będzie wydawała „elektroniczne pieniądze”. Można wyobrazić sobie także zdarzenie bez udziału podmiotu trzeciego, tylko rozlicznie między sklepem a klientem. W momencie, gdy zakupimy kartę z daną kwotą na koncie, podczas dokonywanie płatności nie jest nam potrzebne centrum uwierzytelniania. Rozwiązania tego typu znane są w Polsce. Jest to jedyne rozwiązanie, które spełnia zasadę tzw. anonimowości, banknoty nie są przypisane do osoby. W rozwiązaniach, które wymagają udziału konta bankowego istnieje możliwość zidentyfikowanie klienta po banknocie. Prowadzone są prace na temat algorytmów przyznawania banknotów tak, aby nie były one powiązane z klientem, tylko z bankiem. Rozwiązanie oparte na transferowalności
 zastosowali w swoim protokole mikropłatności G. Radzikowski i J. Wojciechowski [Radz2004]. Rozwiązania tego typu mogą być używane zarówno przez telefon komórkowy, jak i kartę chipową. 

Ze względu na podmiot tworzący banknoty:

1. banknoty tworzone i podpisywane przez bank;

2. banknoty tworzone i podpisywane przez klienta.

Pierwszy typ banknotów polega na tym, że bank wystawia i podpisuje banknoty a klient kupuje je od niego. Pieniądze pobierane są od klienta w momencie kupna banknotów. Jest to rozwiązanie korzystne dla banku. Drugi typ nie wymaga bezpośredniego podpisu banku, klient tworzy banknoty i wydaje je. Ten typ nie zapewnia anonimowości, gdyż bank musi wiedzieć czyje konto ma obciążyć.

3.3.  Podsumowanie sposobów płatności

Mogłoby się wydawać, że liczba dostępnych rozwiązań jest bardzo duża. Jednak większość z nich nie zapewnia podstawowych wymagań takich jak: dowolna kwota możliwa do zapłacenia oraz prostota operacji. W rozwiązaniu MigPay do celów demonstracyjnych zdecydowano się użyć płatności tzw. kartą wirtualna. Tego typu płatność wymaga od użytkownik podania numeru wirtualnej karty, której jest posiadaczem w niektórych przypadkach potrzebne jest potwierdzenie za pomocą kodu CVV2 (Card Verification      Value 2)
. Jest to płatność powszechnie używana do płacenia przez telefon lub przez Internet. Z reguły karty służące do takich płatności to tzw. karty przedpłacone. Użytkownik wcześniej przelewa ze swojego konta odpowiednią kwotę na kartę. Zapobiega to ewentualnym konsekwencjom w przypadku kradzieży takiej karty. Jest to jeden z powodów, dla których zyskała ona zaufanie użytkowników. Nawet, jeśli numer karty dostanie się w niepowołane ręce, nie ma możliwości „wyczyszczenia” środków na koncie do zera. Użycie tego typu płatności pozwala na ograniczenie liczby czynności wykonywanych przez użytkownika w chwili płacenia za towar. Numer karty zapisany jest w aplikacji w związku, z czym klient nie musi go wpisywać z klawiatury. Żądanie zapłaty oraz numer konta sklepu może być wysłane do aplikacji jako paczka danych. Użytkownik musi tylko zatwierdzić je w telefonie. 

4. Technologia RFID

System MigPay wykorzystuje technikę RFID, aby ułatwić użytkownikowi zakupy i usprawnić proces obsługi klientów z punktu widzenia np. sklepu wprowadzającego takie rozwiązanie. 
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Rys 4.1. Część układu dotycząca systemów RFID. 

Technologia i systemy RFID rozwijają się bardzo dynamicznie. Prowadzone są prace nad zmniejszeniem rozmiaru identyfikatorów
 oraz tańszą technologię produkcji. Coraz więcej firm testuje identyfikatory na swoich produktach. 

Moduł RFID jest bardzo dobrym rozwiązaniem do wykorzystania podczas realizacji systemu MigPay. Łączy w sobie dwie rzeczy: 

· identyfikację obiektu;

· zabezpieczenie przed kradzieżą.

Pozwala jednoznacznie zidentyfikować dany obiekt, jednocześnie szybo i zdalnie odczytać informację o nim. W identyfikatorze obiektu zawarte mogą być różne informacje od daty i miejsca produkcji aż do temperatury, w jakiej dany produkt był przechowywany. Kilka firm zdecydowało się już zastąpić zwykłe kody kreskowe identyfikatorami RFID ze względu na trwałość oznaczenia i łatwość jej odczytu. Jedną z firm jest firma kurierska FedEx, zarówno oznaczenia paczek przez nią przesyłanych, jaki i dostąp do samochodów firmowych został zastąpiony identyfikatorami RFID [Ocha2004].

Pierwsze próby wykorzystania idei identyfikacji radiowej miały miejsce już w czasie II Wojny Światowej. Prace nad systemem rozwijały się intensywnie. Pierwszą firmą, która publicznie udostępniła technologię RFID była Los Alamos Scientific Laboratories w 1977 roku. Pierwsze komercyjne rozwiązanie z niskimi cenami identyfikatorów wprowadziła firma Texas Instruments w połowie lat osiemdziesiątych. System ten funkcjonuje do dzisiaj i nazywa się Tiris [Mag2005].

Systemy RFID można podzielić na kilka kategorii w zależności od:

· częstotliwości działania - niska (do 100MHz) lub wysoka (powyżej 100MHz);

· typu identyfikatora - pasywny, aktywny z transmisją jedno lub dwu kierunkową.

4.1.  Typy i obudowy identyfikatorów

Identyfikatory mogą mieć bardzo różne kształty i właściwości. Ich wielkości mogą wahać się od grubości grafitów do ołówka, używanych w chipach dla zwierząt, cienkie do wklejania pomiędzy kartki w książkach, większe karty, aż do identyfikatorów do kontroli wagonów i kontenerów. Powszechnie stosowne są identyfikatory płaskie umieszczane np. w książkach, karty dostępowe np. Warszawska Karta Miejska. 

Tabela 4.1. Charakterystyka kanału RFID

	Częstotliwość
	Zasięg
	Typ identyfikatora
	Zastosowanie

	125 kHz
	~50 cm
	Pasywne
	identyfikacja zwierząt, towarów, systemy zapobiegające kradzieżom samochodów

	13,5 MHz
	1 do 9 m
	pasywne/aktywne
	biblioteki, systemy kontroli budynków, systemy śledzenia bagażu, karty inteligentne

	868-956 MHz
	1-6 m
	pasywne/aktywne
	systemy zapobiegające włamaniom do samochodów, systemy opłat za korzystanie z autostrad

	2,4 GHz
	4-3 m
	pasywne/aktywne
	

	5,8 GHz
	1-3m
	Aktywne
	


W tabeli 4.1 umieszczono zestawienie identyfikatorów wraz z zastosowaniami. Identyfikatory dzieli się jak już wcześniej napisano na: 

· aktywne (z zasilaniem z wewnętrznej baterii); 

· pasywne (korzystają z zasilania przez czytnik). 

Dzieli się je także na identyfikatory z: 

· transmisją jednokierunkową – zapisany jest na nich przez producenta tylko numer seryjny; 

· transmisją dwu kierunkową – pozwalają one na programowanie własnych informacji. 

Identyfikatory aktywne najczęściej pozwalają na zapis danych w pamięci. Pamięć w identyfikatorze podzielona może być na kilka niezależnych obszarów. Pojemność zależna jest od aplikacji i waha się od pojedynczych bajtów do megabajtów. Mają one większy zasięg od identyfikatorów pasywnych. Wadą tego typu identyfikatorów jest określony czas działania zwykle od 2 do 10 lat, zależy to od czynników takich jak: wielkość znacznika, temperatura pracy itp. Identyfikatory pasywne są mniejsze, lżejsze i tańsze niż aktywne. Ich czas działania jest właściwie nieograniczony. Mają mniejszy zasięg i wymagają czytników emitujących większą moc.
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Rys 4.2. Identyfikator i czytnik

Bardzo ważną cechą identyfikatorów aktywnych jest antykolizyjność. Antykolizyjność to system umożliwiający odczytanie kilku identyfikatorów jednocześnie za zasadzie podobnej do magistrali I2C
. Inteligentny czytnik jest w stanie wykryć kolizję transmisji i odpytać jedynie wybrane identyfikatory. Ma to duże znaczenie przy systemach kontroli na autostradach, identyfikatory mogą być odczytywane przy dużych szybkościach przemieszczanie się prawie jednocześnie [Mag2005]. 

4.2.  System RFID

Podstawowy system RFID składa się z trzech części: czytnika, anteny i identyfikatora. Czytnik wyposażony jest w nadajnik wielkich częstotliwości i dekoder. Jego zadaniem jest wytworzenie zmiennego pola elektromagnetycznego wokół anteny, detekcja jego zaburzeń wywołanych przez transmisję danych z identyfikatora. Zbudowany jest z obwodu scalonego, oscylatora i przetwornika A/C (dla niskich częstotliwości) lub z obwodu scalonego i układu nadajnik/odbiornik (dla wysokich częstotliwości). Identyfikator zbudowany jest z diody, kondensatora, układu scalonego i tranzystora. Identyfikator aktywny zawiera dodatkowo baterię. 

Zasada działania systemu zależna jest od tego czy jest to czytnik RFID niskiej czy wysokiej częstotliwości, oraz od rodzaju identyfikatora - pasywny czy aktywny. Omówiona zostanie zasada działania czytników niskiej częstotliwości, do 100MHz, ponieważ ten zastosowano w niniejszej pracy magisterskie.
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Rys 4.3. Schemat blokowy czytnika i identyfikatora [Want2004].
Podczas zbliżenia identyfikatora do czytnika układ scalony w czytniku wysyła sygnał sterujący do oscylatora, który indukuje prąd zmienny w zwojach cewki czytnika. Dalej prąd przepływający przez zwoje indukuje zmienne pole elektromagnetyczne. To pole jest źródłem zasilania identyfikatora pasywnego. Pole oddziałuje na cewkę w znaczniku indukując w niej prąd, który przepływa przez diodę tylko w jedną stronę i ładuje kondensator. Gromadzony w kondensatorze ładunek zasila i aktywuje układ scalony, który zaczyna nadawać swój kod identyfikacyjny. Zmiany poziomu sygnału cyfrowego wyjściowego na przemian włączają i wyłączają tranzystor polowy. Zmiany impedancji obwodu, wywołane przez tranzystor, powodują, że cewka identyfikatora wytwarza własne pole elektromagnetyczne, oddziałujące z polem elektromagnetycznym cewki czytnika. W efekcie napięcie prądu płynącego przez cewkę zmienia się w rytmie zgodnym z sekwencją zer i jedynek nadawanych przez etykietę. Zmiany te wykrywane są przez przetwornik A/C, który zamienia je na w sygnał cyfrowy. Sygnał biegnie do układu scalonego, który odczytuje z niego kod identyfikacyjny etykiety [Want2004].

4.3.  Bezpieczeństwo identyfikatorów i systemów

W systemach RFID realizowana jest transmisja danych z zabezpieczeniami. Dane przesyłane są zabezpieczane przed zakłóceniami i istniej możliwość weryfikacji czy dane są poprawne. Dane cyfrowe uzupełniane są o nadmiarową informację w postaci sum kontrolnych i nagłówków. Pozwala to sprawdzić integralność przekazu. Rodzaj modulacji ma wpływ na podatność systemu na zakłócenia oraz szybkość transmisji. Szybkość transmisji jest istotna ze względu na realizację antykolizyjności odczytu – im szybszy odczyt tym, krótszy czas przesyłania danych tym mniejszy jest wymagany ładunek zgromadzony w kondensatorze. W celu zabezpieczenia sygnału przed błędami stosowany jest często popularny kod Manchester. Użycie go umożliwia takie przekształcenie sygnały cyfrowego, aby wyeliminować z niego stałe grupy jednakowych bitów oraz składową stałą z całego przekazu. Bez tego zabiegu były by problemy z zapewnieniem synchronizacji sygnału zegarowego wykorzystywanego do synchronizacji odczytu danych w odbiorniku czytnika. Oferowane są identyfikatory wyposażone w koprocesor 3-DES (Data Encryption Standard)
 i kryptoprocesor. Jest to najwyższe z możliwych zabezpieczeń systemów tego typu systemach [Mag2005].
4.4.  Standaryzacja systemów RFID

Można powiedzieć, że nie ma czegoś takiego jak jednolity standard RFID. Każda firma w zależności od potrzeb i zastosowań wprowadza swoje rozwiązania. Czasem nie jest potrzebne zabezpieczanie danych, przy innych zastosowaniach szyfrowanie jest niezbędne. Różna jest też wymagana szybkość transmisji, rodzaj użytej modulacji itp. Producentom nie zależy na jednym standardzie – radiowy interfejs komunikacji między czytnikiem a identyfikatorem jest ich sposobem w walce o rynek. 

W tabeli numer 4.2 znajduje się zestawienie najbardziej popularnych standardów systemów RFID. Są one powszechnie używane na całym świecie. Na uwagę zasługuje także najstarszy, system stworzony przez firmę Teras Instruments - system TIRIS. Wykorzystywał on technikę sekwencyjnej transmisji danych z modulacją FM (Frequency Modulation)
. Na całym Świecie sprzedano około 400 mln identyfikatorów w tym systemie. W tej chwili firma Texas Instruments odchodzi od techniki RFID na rzecz innych typów transmisji [Mag2005].
Najbardziej rozwiniętym systemem wydaje się być standard Hitag. Jako jedyny umożliwia on pracę z innym urządzeniami - czytnikami, które wykorzystują podczas komunikacji modulację amplitudy oraz protokół transmisji zgodny z Hitag. Umożliwia to tworzenie własnych obudów korzystających z identyfikatorów tej firmy. Zastosowana specjalnie zaprojektowana pamięć EEPROM (Electrically-Erasable Programmable Read-Only Memory)
 o małym poborze prądu umożliwia zarówno odczyt jak i zapis. Zastosowany algorytm szyfrowania pozwala na wstępną autoryzację a dopiero potem transmisję danych w trybie bezpiecznym. Dodatkowo sprawdzane są bity kontrolne np. bit długości danych. Część pamięci może być czasowo lub stale zablokowana, tworząc obszar jednokrotnie programowalny. Antykolizyjność w tym systemie pozwala na ciągłą komunikację z kilkoma identyfikatorami na zasadzie „odpytywania”. Jest on bardzo wydajny i wymaga tylko 20 dodatkowych milisekund do identyfikacji kolejnego identyfikatora. 

Standard Mifare oferuje w wersji Pro bardzo wysoki stopień zabezpieczeń dostępu do danych za pomocą kodowania danych, wbudowanego koprocesora 3-DES i kryptoprocesora. Ochrona bazuje na bezpieczeństwie samego mikrokontrolera wykorzystującego kryptoprocesor z algorytmem potrójnego DES-a. Karty zawierają pamięć EEPROM w najprostszych ma ona do 1KB pojemności, w najbardziej zaawansowanych znajduje się procesor 80C51, 20 KB ROM (Read-Only Memor ) 
, 256 bajtów RAM (Random Access Memory )
 i pamięć EEPROM do 8KB. 

Dostępne na rynku czytniki wyposażone są w różnego typu interfejsy komunikacji. Najpowszechniejszy jest standard Wiegand
 (od 26 do 64 bitów) - najstarszy protokół do transmisji danych na niewielkie odległości (podobny do RS232
). Inne rozwiązania bazują na RS232 lub RS-485 i są wykorzystywane do podłączenia do różnych typów sterowników przemysłowych. Coraz częściej stosowany jest popularny interfejs USB (Universal Serial Bus)
 do przyłączania czytnika do komputera lub zwykły protokół data + strobe, gdy czytnik jest dołączany do systemu mikroprocesorowego.

Tabela 4.2 Standardy RFID [Mag2005 i strony internetowe producentów]

	
	Hitag 1
	Hitag 2 
	Icode
	Mifare

Light
	Mifare

Standard
	Mifare

Pro
	Unique

	Pamięć
	2048 bitów
	256 bitów
	512 bitów 
	384 bity
	1000 bitów
	8000 bitów
	64 bity (40/24)

	Tryb odczyt/zapis
	O/Z
	O/Z
	O/Z
	O/Z
	O/Z
	O/Z
	O

	Typ modulacji
	AM-PSK
	AM-PSK
	
	
	
	
	ASK

	Kodowanie
	manchester lub bi-fazowe
	manchester lub bi-fazowe
	
	
	
	
	Manchester

	Częstotliwość pracy
	125 kHz
	125 kHz
	13,56 MHz
	13,56 MHz
	13,56 MHz
	13,56 MHz
	125 kHz

	Szybkość transmisji
	4kb/s
	4kb/s
	
	106kb/s
	106kb/s
	106kb/s
	2kb/s

	Zasięg 
	do 1m
	do 1m
	1,2 do 1,5 m
	do 10 cm
	do 10 cm
	do 10 cm
	do 1 m 

	Antykolizyjność
	Tak
	częściowa
	tak 
	tak
	Tak
	tak
	nie

	Cechy charakterystyczne
	odczyt wielu identyfikatorów jednocześnie, zapis i odczyt pamięci, algorytmy szyfrujące, 


	zawierają systemy EAS, odczyt do 30 etykiet/sek, pamięć podzielona na 3 części o różnym przeznaczeniu. 
	pojedyncza aplikacja
	wiele aplikacji
	podwójny interfejs - dotykowy i bezdotykowy, koprocesor 3-DES kryptoprocesor
	wartość kodu przechowywana w identyfikatorach i nadawana w procesie produkcji jest unikalna dla każdego identyfikatora i nie może być zmieniana przez użytkownika

	Zastosowanie
	kontrola dostępu i rejestracja czasu pracy w zastosowaniach przemysłowych, elektroniczne bilety, logistyka, skipasy
	zastępuje powszechne kody kreskowe, transport logistyka, sprzedaż detaliczna, systemy biblioteczne, listy, 
	transport publiczny, bilety linii lotniczych, miejskie karty, karty identyfikacyjne, aplikacje bankowe, portmonetki elektroniczne, karty medyczne. 
	kontrola dostępu i rejestracja czasu pracy, domofony,

zastępuje powszechne kody kreskowe,


5. System MigPay

Podstawowym elementem zaproponowanego rozwiązania jest telefon komórkowy. Nie jest to jednak zwykły telefon. Mobilny terminal musi być wyposażony w:

· moduł Bluetooth; 

· obsługę GPRS;

· system operacyjny Symbian. 

Rozwiązanie, które ma umożliwiać dokonywanie mobilnych płatności wykorzystuje dwa moduły komunikacji. Pierwszy moduł, to moduł płatniczy. Moduł ten służy do finalizacji transakcji z bankiem. Moduł ten udostępnia operator. Drugi moduł to moduł lokalny o krótkim zasięgu – moduł kliencki. Przez ten moduł zestawiana jest komunikacja biznesowa pomiędzy klientem a sprzedającym, usługodawcą itd. Może on być zestawiony za pomocą różnych form lokalnej komunikacji bezprzewodowej (IrDA, Bluetooth). Całość rozwiązania jest prosta dla użytkownika ze względu na to, iż komunikacją zajmuje się aplikacja w telefonie komórkowym. Koordynuje ona dane otrzymane od sprzedawcy i od np. banku. Ogranicza to udział użytkownika do wciśnięcia kilku klawiszy w telefonie komórkowym. Najprostszy scenariusz działania systemu jest następujący: podczas kupna na telefon klienta przesyłana jest kwota oraz numer konta bankowego sprzedającego, po czym na wyświetlaczu telefonu pokazuje się suma (moduł biznesowy). Klient zatwierdza dane i za pomocą modułu płatniczego dokonywana jest transakcja bankowa potwierdzona kodem PIN. Jeśli procedura płatnicza zakończyła się pomyślnie to transakcja została sfinalizowana. Moduł PAN użyto również do komunikacji pomiędzy telefonem komórkowym a wózkiem, (gdy rozwiązanie dotyczy sklepów). Komunikacja pomiędzy wózkiem a serwerem odbywa się za pomocą WiFi (Wireless Fidelity). Każdy produkt wkładany do wózka odznacza w bazie danych – magazynie ten fakt. Na bieżąco właściciel sklepu ma dostęp do danych na temat stanów magazynowych. Łatwo może uzupełnić braki danego produktu. Jest to element podobny do systemu EPC opracowywanego przez firmę Auto-ID Centrum, laboratorium naukowe przy MIT (Massachusetts Institiute od Technology) w USA [Maje2004]. System ten służy do kontroli stanów magazynowych oraz zamówień. Użytkownik ogranicza się tylko do włożenia produktów do wózka. Każdy produkt wyposażony jest w identyfikator RFID [Wan2004]. W wózku znajduje się układ z czytnikiem RFID. Po włożeniu lub wyjęciu każdego artykułu z wózka uaktualniana jest lista zakupów. Po wejściu do strefy płatniczej wózek wysyła do telefonu komórkowego kwotę do zapłaty. Użytkownik akceptuje i aplikacja przeprowadza wszystkie niezbędne operacje.
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Rys 5.1. Ogólny schemat systemu MigPay.

System MigPay składa się z kilku odrębnych podsystemów/aplikacji pracujących w środowisku rozproszonym. 

W skład systemu MigPay wchodzą:
· podsystem bankowy umożliwiający dokonywanie płatności;

· podsystem podmiotu sprzedającego składający się z menadżera połączeń z urządzeniami końcowymi zwanego dalej konektorem oraz z serwera bazodanowego produktów;

· aplikacja obsługująca urządzenia końcowe;

· aplikacja dedykowana dla terminali mobilnych.

Poglądowy rysunek przedstawiający system MigPay został przedstawiony na rysunku 5.1. Jeden podsystem bankowy może być połączony z wieloma podsystemami podmiotu sprzedającego. Z uwagi na to, że podsystemy te będą znajdowały się w różnych lokalizacjach transmisja danych będzie odbywała się z wykorzystaniem Internetu. Informacje będą przesyłane przy wykorzystaniu publicznego medium, jakim jest Internet, dlatego też cała transmisja danych pomiędzy tymi podsystemami będzie szyfrowana przy wykorzystaniu protokołu SSL (Secure Socket Layer). 

Podsystem podmiotu sprzedającego składa się z serwera bazodanowego produktów (podsystem magazynujący), w którym przechowywane są aktualne informacje o produktach oraz z konektora urządzeń końcowych. Te dwa rozwiązania mogą pracować w środowisku rozproszonym. Wymiana danych pomiędzy nimi może odbywać się w sposób jawny lub szyfrowany (opcjonalne, w obecnej wersji nie zostało to zaimplementowane). W niniejszym systemie transmisja ta jest jawna, ponieważ przyjęto założenie, że serwer produktów oraz konektor będą pracować w wewnętrznej sieci - Intranecie. 

Podsystem magazynujący to serwer bazodanowy, w którym gromadzone są wszystkie informacje o produktach takie jak cena, data dostawy, obecny status, data kupna. Za pomocą takiego rozwiązania sprzedawca zna aktualny stan danego produktu w sklepie. Podsystem magazynujący zarządza również sesyjnością urządzeń końcowych tzn. na czas dokonywania zakupów przez klienta zostaje przydzielona mu sesja. Sesja to twór logiczny i jest to nic innego jak lista produktów wybranych przez klienta. Taka sesja po dokonaniu płatności zostaje archiwizowana razem z kupionymi produktami. Gromadzone informacje mogą być późnej wykorzystane przez obsługę sklepu na przykład przy ustalaniu zamówień lub przy zgłaszaniu reklamacji. Podsystem magazynujący połączony jest z konektorem urządzeń końcowych. Konektor ten odpowiedzialny jest za zarządzanie połączeniami z urządzeniami końcowymi na przykład z wózkami klientów. Konektor zestawia, zrywa połączenia oraz bada czy urządzenie nie opuściło wyznaczonej strefy. Badanie takie polega na cyklicznym odpytywaniu urządzenia. Jeśli urządzenie odpowie to konektor nie podejmuje żadnych decyzji. W przypadku, gdy urządzenie przestanie odpowiadać konektor zrywa połączenie i zapamiętuje, że dane urządzenie przestało reagować na odpytywanie. Przy ponownej próbie połączenia się urządzenia z konektorem, konektor zablokuje takie urządzenie. Aby urządzenie przywrócić do pracy potrzebna będzie interwencja obsługi sklepu. Okresowe odpytywanie urządzeń końcowych ma na celu sprawdzanie czy urządzenia znajdują się na terenie działania systemu. Jeżeli któreś z urządzeń przestanie odpowiadać może to oznaczać, że zostało wyprowadzone poza dozwoloną strefę i mogła nastąpić ingerencja osób trzecich. Takie rozwiązanie ma podnieść bezpieczeństwo systemu. Komunikacja pomiędzy konektorem a urządzeniami końcowymi może odbywać się na różne sposoby (jawna lub szyfrowana, za pomocą okablowania lub WiFi). Charakter komunikacji zależy od charakteru sklepu. Przykładowo, dla urządzeń mobilnych (np. wózek) komunikacja taka powinna odbywać się za pomocą WiFi. Urządzenie końcowe wyposażone jest w wyświetlacz, adapter bluetooth oraz w czytnik identyfikatorów RFID. Za pomocą czytnika RFID identyfikowane są produkty. Następnie dane o produktach pobierane są z serwera produktów i wyświetlane na wyświetlaczu urządzenia końcowego. Po wybraniu odpowiednich produktów następuje ostatnia faza zakupów, czyli płatność. Aby klient mógł zapłacić za produkty musi posiadać telefon komórkowy wyposażony w moduł bluetooth oraz mieć zainstalowane odpowiednie oprogramowanie (oprogramowanie wymaga systemu operacyjnego Symbian OS). Klient za pomocą telefonu komórkowego nawiązuje połączenie z urządzeniem końcowym i pobiera dane niezbędne to dokonania płatności. Po zaakceptowaniu otrzymanych danych klient łączy się ze swoim bankiem (za pomocą GRPS lub HSCSD (High Speed Circuit Switched Data)) i dokonuje przelewu na konto sprzedającego. Każdy przelew musi zostać potwierdzony kodem PIN. Gdy przelew zostanie wstępnie zaakceptowany bank informuje o tym sprzedającego. Jeśli również sprzedający zaakceptuje dokonaną płatność odsyła do banku potwierdzenie. W tym momencie bank przesyła do kupującego informacje, że płatność została dokonana. Informacja o dokonanej płatności ukazuje się również na wyświetlaczu urządzenia końcowego.

5.1.  Opis rozwiązań wchodzących w skład systemu MigPay
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Rys 5.2. Schemat blokowy systemu MigPay.

 System MigPay składa się trzech modułów:

· podsystemu bankowego;

· podsystemu podmiotu sprzedającego;

· aplikacji klienckiej dedykowana dla terminali mobilnych. 

Wszystkie części pracują w środowisku rozproszonym. Na rysunku nr 5.2 przedstawiono schemat blokowy systemu MigPay wraz z opisem sposobu komunikacji pomiędzy składowymi tego rozwiązania.

Po dekompozycji systemu podmiotu sprzedającego można wyróżnić następujące moduły: serwer bazodanowy produktów, konektor urządzeń końcowych oraz aplikacja dedykowana dla urządzenia końcowego. Powiązania pomiędzy tymi modułami wraz wyszczególnieniem rodzaju komunikacji zostały przedstawione na rysunku 5.3.
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Rys 5.3. Schemat blokowy podsystemu podmiotu sprzedającego.

5.1.1. Podsystem bankowy

Zadaniem podsystemu bankowego jest zarządzanie kontami klientów oraz przeprowadzanie transakcji (przelewów).
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Rys 5.4. Architektura logiczna podsystemu bankowego.

W skład podsystemu bankowego wchodzą dwie fizycznie odrębne części. Jedna z nich to serwer aplikacyjny napisany w języku Java i pracujący jako aplikacja „standalone”, drugą zaś jest serwer bazodanowy. Serwery te komunikują się za pomocą interfejsu JDBC (Java DataBase Connectivity)
 i mogą pracować w środowisku rozproszonym.

Na rysunku nr 5.4 została przedstawiona architektura logiczna podsystemu bankowego. Składa się ona z trzech warstw: warstwy połączeń, warstwy logiki oraz warstwy danych. 

Warstwa połączeń odpowiedzialna jest jak sama nazwa wskazuje za zarządzanie połączeniami. Warstwa ta składa się z dwóch części: menadżera połączeń z podsystemami sprzedawców oraz z menadżera połączeń z terminalami mobilnymi. Menadżer połączeń z podsystemami podmiotów sprzedających odpowiedzialny jest za zestawianie-zamykanie połączeń oraz za wymianę danych pomiędzy tymi podsystemami a podsystemem bankowym. Komunikacja odbywa się za pomocą protokołu TCP/IP. Przesyłane dane są szyfrowane protokołem SSL. Zadaniem menadżera połączeń z terminalami mobilnymi jest zarządzanie połączeniami oraz wymiana danych pomiędzy bankiem a telefonami komórkowymi. Komunikacja przebiega przy wykorzystaniu protokołu TCP/IP. Warstwa połączeń została napisana w „czystej” Javie (POJO (Plain Old Java Object))
.

Dane odbierane przez wyżej opisaną warstwę przekazywane są do warstwy logiki, która odpowiedzialna jest za przetwarzanie danych. Warstwę tą można podzielić na trzy podwarstwy: czystej logiki, domain oraz DAO (Data Access Object). Zadaniem podwarstwy logiki jest przeprowadzanie operacji na danych. Podwarstwa ta de facto integruje warstwę połączeń z warstwą danych. Została stworzona w technologii POJO. Dane przekazywane do podwarstwy logiki od strony bazy danych pochodzą z podwarstwy domain. Podwarstwa ta to zbiór klas, które są odzwierciedleniem tabel bazy danych. Jeden obiekt takiej klasy przedstawia jeden wiersz w danej tabeli. Podwarstwa domain, podobnie jak podwarstwa logiki została stworzona przy wykorzystaniu „czystej” Javy. 

Podwarstwa DAO jest pośrednikiem pomiędzy podwarstwą domain a bazą danych. Odpowiedzialna jest za komunikacje z serwerem bazodanowym. W warstwie tej została wykorzystana technologia Hibernate, która jest technologią wysokiej wydajności i szybkości działania służąca do wykonywania operacji na obiektowo – relacyjnych bazach danych z poziomu języka Java. 

Warstwa danych to baza danych, w której przechowywane są informacje o kontach klientów oraz zapamiętywana jest historia wszystkich przeprowadzonych transakcji. Jako serwer bazodanowy wykorzystany został PostgreSQL
. 

5.1.2. Podsystem podmiotu sprzedającego

Podsystem podmiotu sprzedającego składa się z trzech modułów:
· serwera produktów/podsystem transakcyjny;
· konektora urządzeń końcowych;
· aplikacji dedykowanej dla urządzenia końcowego.
5.1.2.1.  Serwer produktów/podsystem transakcyjny

 Do zadań serwera produktów/podsystemu transakcyjnego należą:

· zarządzanie produktami;

· zarządzanie sesyjnością urządzeń końcowych;

· potwierdzanie prawidłowości dokonywanych przelewów;

· archiwizowanie danych o kupionych produktach.
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Rys 5.5. Architektura logiczna serwera produktów/podsystemu transakcyjnego.

Na rysunku 5.5 została przedstawiona architektura logiczna serwera produktów/podsystemu transakcyjnego. Jak widać serwer/podsystem ten architekturą bardzo przypomina podsystem bankowy; składa się z tych samych warstw logicznych. Warstwa logiki oraz warstwa danych odpowiedzialna jest za te same zadania i wykonana w tej samej technologii, co w przypadku podsystemu bankowego. Różnica pojawia się w warstwie połączeń. Podobnie jak w przypadku podsystemu bankowego warstwa ta składa się z dwóch części, których zadaniem jest zarządzanie połączeniami. Różnica polega na tym, że zarówno menadżer połączenia z konektorem urządzeń końcowych jak i menadżer połączenia z podsystemem bankowym zarządzają pojedynczymi połączeniami a nie jak to miało miejsce wyżej pulą połączeń. Serwer produktów/podsystem transakcyjny porozumiewa się z podsystemem bankowym za pomocą protokołu TCP/IP. Przesyłane dane są szyfrowane protokołem SSL. Z drugiej strony, serwer produktów/podsystem transakcyjny porozumiewa się z konektorem urządzeń końcowych za pomocą protokołu TCP/IP. Ponieważ serwer produktów/podsystem transakcyjny oraz konektor urządzeń końcowych są częścią podsystemu podmiotu sprzedającego, więc najczęściej będą pracować w intranecie, dlatego też dane przesyłane pomiędzy nimi mogą być w postaci jawnej ( komunikacja może być również szyfrowana, ale w obecnej wersji nie została zaimplementowana taka funkcjonalność).

Fizycznie, serwer produktów/podsystem transakcyjny składa się z dwóch części: serwera aplikacyjnego oraz z serwera bazodanowego, które komunikują się za pomocą interfejsu JDBC. Części te mogą pracować w środowisku rozproszonym. Serwer aplikacyjny został stworzony w technologii Java. Do mapowania obiektowo-relacyjnego wykorzystano technologie Hibernate. Baza danych została osadzona na serwerze bazodanowym PostgreSQL.

5.1.2.2.  Konektor urządzeń końcowych

Konektor urządzeń końcowych ma za zadanie zarządzanie połączeniami z urządzeniami końcowymi. Zarządzanie to polega na zestawianiu, utrzymaniu oraz zawieszaniu połączeń. Do zadań menadżera połączeń z urządzeniami końcowymi należy również okresowe odpytywanie urządzeń. Ma to zabezpieczać podsystem podmiotu sprzedającego przed dopuszczeniem do użytku urządzeń, w których mogła nastąpić ingerencja osób trzecich poza terenem prowadzonej działalności. Jeżeli konektor przestanie dostawać odpowiedzi na żądania zgłoszenia się takie połączenie zostaje zawieszone a samo urządzenie wykluczone z użytku. Wykluczone urządzenie może zostać dopuszczone do eksploatacji po przeglądzie przeprowadzonym przez obsługę sklepu. Kolejnym ważnym zadaniem konektora jest routing komunikatów pomiędzy urządzeniami końcowymi a podsystemem transakcyjnym.
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Rys 5.6. Architektura logiczna konektora urządzeń końcowych.

Oprogramowanie tworzące konektor urządzeń końcowych składa się z aplikacji obsługującej konektor oraz serwer bazodanowy. Programy te mogą pracować w środowisku rozproszonym. Komunikacja między nimi realizowana jest za pomocą interfejsu JDBC. 

Podsystem ten można podzielić na trzy warstwy logiczne: warstwę połączeń, warstwę integracji oraz warstwę danych. W warstwie połączeń można wyróżnić dwa moduły: menadżer połączeń z urządzeniami końcowymi oraz menadżer połączenia z serwerem produktów/podsystemem transakcyjnym. Menadżer połączeń z urządzeniami końcowymi jest odpowiedzialny za zestawianie, utrzymywanie i zawieszanie połączeń z urządzeniami końcowymi. Menadżer połączenia z serwerem produktów/podsystem transakcyjnym ma za zadanie utrzymanie połączenia z podsystem transakcyjnym. Dane przesyłane pomiędzy urządzeniami końcowymi a serwerem produktów/podsystemem transakcyjnym rutowane są poprzez warstwę integracji w skład, której wchodzą następujące podwarstwy: podwarstwa integracji, podwarstwa domain oraz DAO. Podwarstwa integracji jest pośrednikiem pomiędzy modułami warstwy wyższej lub też pośredniczy pomiędzy menadżerem połączeń z urządzeniami końcowymi a warstwą danych. Zadaniem podwarstw Domain i DAO jest obiektowo-relacyjne odwzorowanie obiektów Javy na wiersze tabel bazy danych. Warstwa danych to serwer bazodanowy, w którym gromadzone są informacje o połączeniach. Znajduje się tam aktualny status każdego połączenia jak i historia wszystkich zestawionych połączeń pomiędzy konektorem a urządzeniami końcowymi. 

Aplikacja tworząca konektor urządzeń końcowych została stworzona przy wykorzystaniu technologii Java. Obiektowo-relacyjne operacje na bazie danych z poziomu języka Java wykonywane są przy użyciu technologii Hibernate.

5.1.2.3.  Aplikacja dedykowana dla urządzenia końcowego

Urządzenie końcowe jest pośrednikiem między sprzedającym a kupującym. Umożliwia ono pobieranie danych od sprzedającego o kupowanych produktach oraz uczestniczy w ich zakupie. Urządzenie końcowe składa się z:

· wyświetlacza;

· komputera;

· adaptera bluetooth;

· karty sieciowej/adaptera WiFi;

· czytnika identyfikatorów RFID.
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Rys 5.7. Architektura logiczna aplikacji urządzenia końcowego.

Aplikacja przeznaczona na urządzenia końcowe składa się z trzech warstw logicznych       (rys 5.7). Patrząc od góry, pierwszą warstwą jest warstwa prezencji. Jej zadaniem jest informowanie użytkownika urządzenia o stanie podłączonych urządzeń peryferyjnych, aktualnym stanie koszyka, statusie komunikacji z terminalem mobilnym, pomyślności transakcji. Wymienione wyżej są wyświetlane na ekranie urządzenia końcowego.

Warstwa integracji i logiki jest sercem aplikacji. Pośredniczy ona w komunikacji pomiędzy warstwą połączeń a warstwą prezentacji. Jej zadaniem jest również przetwarzanie danych. W warstwie tej zapadają decyzje, co do dalszego przeznaczenia danych otrzymanych z warstwy połączeń.

Najniżej położoną warstwą w architekturze jest warstwa połączeń, która odpowiada za komunikacje urządzenia końcowego ze środowiskiem. W skład warstwy połączeń wchodzą trzy moduły: menadżer połączenia z terminalem mobilnym, menadżer połączenia z konektorem urządzeń końcowych oraz moduł odpowiedzialny za odbieranie danych z czytnika identyfikatorów RFID.
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Rys 5.8. Czytnik identyfikatorów RFID

W niniejszej pracy magisterskiej został wykorzystany czytnik RFID w standardzie Unique (rys 5.8). Wymiana danych pomiędzy urządzeniem końcowym a terminalem mobilnym odbywa się za pomocą Bluetooth. Komunikacja z konektorem urządzeń końcowych jest realizowana przy wykorzystaniu protokołu TCP/IP. W zależności od charakteru prowadzonej działalności komunikacja taka może fizycznie być realizowana za pomocą kabla lub WiFi. Dane z czytnika RFID przekazywane są do aplikacji za pomocą portu szeregowego (w naszym przypadku jest to port COM1).

Aplikacja dedykowana dla urządzenia końcowego została stworzona przy wykorzystaniu technologii Java. Aplikacja po połączeniu z poszczególnymi elementami wygląda jak na      rys 5.9.
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Rys 5.9. Aplikacja dedykowana dla urządzenia końcowego.

Każdorazowe dodanie lub wyjęcie poszczególnego produktu z urządzenia końcowego powoduje dodanie lub usuniecie produktu z listy znajdującej się na wyświetlaczu urządzenia końcowego (rys 5.10)
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Rys 5.10. Lista produktów znajdująca się w urządzeniu końcowym.

5.1.3. Aplikacja dedykowana dla terminali mobilnych
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Rys 5.11. Architektura logiczna aplikacji na terminale mobilne.

Aplikacja dedykowana dla terminale mobilne składa się z trzech warstw logicznych (rys 5.11). Warstwa pierwsza, zaczynając od góry, to warstwa prezentacji. Odpowiada ona za interakcje z użytkownikiem oraz za to, co ukaże się na ekranie terminala. Warstwa prezentacji zasilana jest danymi z warstwy integracji i logiki. Zadaniem tej warstwy jest pośredniczenie pomiędzy warstwą prezentacji a warstwą połączeń. W warstwie tej przetwarzane są dane dostarczane przez obie sąsiednie warstwy. Najniżej położoną warstwą jest warstwa połączeń. W skład tej warstwy wchodzą dwa moduły: menadżer połączenia z podsystemem bankowym oraz menadżer połączenia z urządzeniem końcowym. Zadaniem menadżera połączenia z podsystemem bankowym jest zestawienie, utrzymanie oraz zamykanie połączenia oraz wymiana danych pomiędzy terminalem a bankiem. Komunikacja odbywa się za pomocą protokołu TCP/IP. Moduł o nazwie „menadżer połączenia z urządzeniem końcowym” odpowiedzialny jest za zarządzanie połączeniem oraz wymianę danych pomiędzy terminalem a urządzeniem końcowym. Urządzenia te komunikują się za pomocą technologii Bluetooth.

Aplikacja dedykowana dla terminala mobilnego napisana została w technologii Symbian [Harr2003] i przeznaczona jest dla telefonów komórkowych z systemem operacyjnym Symbian OS [DIGIA2003]. System operacyjny Symbian OS jest wielowątkowym i wielozadaniowym systemem przeznaczonym dla telefonów komórkowych. System ten jest dobrze ustandaryzowany oraz posiada bogate API (Application Programming Interface)
 umożliwiające dostęp do wszystkich modułów telefonu takich jak kamera, IrDA czy Bluetooth [Jipp2002]. Wyżej wymienione cechy jak i chęć poznania tej technologii zadecydowały o jej wyborze. Po uruchomieniu aplikacja wygląda jak na rys 5.12. 
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Rys 5.12. Aplikacja dedykowana dla terminala mobilnego.

5.2. Instalacja i uruchomienie systemu MigPay
System MigPay tworzą, jak już wyżej wspomniano, następujące podsystemy/aplikacje:

1. podsystem bankowy;

2. podsystem podmiotu sprzedającego;

2.1. podsystem transakcyjny;

2.2. konektor urządzeń końcowych;

2.3. aplikacja obsługująca urządzenie końcowe;

3. aplikacja dedykowana na terminale mobilne.

Do poprawnego działania systemu MigPay wymagana jest instalacja i uruchamianie podsystemów składowych w wymienionej kolejności.
5.2.1. Podsystem bankowy

Wymagania:

· komputer klasy PC z zainstalowanym systemem operacyjnym Linux,

· J2SE (Java Platform, Standard Edition) w wersji 1.4.2_x lub wyżej,

· serwer bazodanowy PostgreSQL w wersji 8.0 lub nowszy ( powinno działać również w wersji 7.x.x – nie testowano),

Instalacja:

1. Stworzyć użytkownika bazodanowego bank_user (hasło bank_password):

postgres@migpay_bank:~$ createuser -W bank_user

Po naciśnięciu klawisza Enter pojawią się następujące komunikaty:

Shall the new user be allowed to create databases? (y/n) n

Shall the new user be allowed to create more new users? (y/n) n

Password:

Po wprowadzeniu i zatwierdzeniu hasła utworzony zostanie użytkownik bank_user.
2. Stworzyć bazę danych o nazwie bank:
postgres@migpay_bank:~$ createdb -O bank_user -E LATIN2 bank

Właścicielem bazy bank będzie użytkownik bank_user. Dane przechowywane w bazie będą w Latin2.

3. Zaimportować schemat bazy danych:

postgres@migpay_bank:~$ psql -f bank_schema.sql bank
Plik bank_schema.sql znajduję się na płycie CD w katalogu z instalacją podsystemu bankowego.

4. Wczytać przykładowe dane:

postgres@migpay_bank:~$ psql -f bank_data.sql bank

Plik bank_data.sql znajduję się na płycie CD w katalogu z instalacją podsystemu bankowego.

5. Przekopiować instalacje podsystemu z płyty CD dołączonej do pracy do wybranego katalogu (np: HOME/MigPayBank).

  Uruchomienie:

1. Przejść do katalogu zawierającego instalacje podsystemu bankowego (np.: cd ~/MigPayBank).

2. Przejść do katalogu zawierającego binaria:

przemek@migpay_bank:~/MigPayBank$ cd dist

3. Skonfigurować podsystem:

W katalogu conf znajduje się plik konfiguracyjny bank.xml. Można w nim ustawić porty, na których będą działały: menadżer połączeń z podsystemami sprzedawców oraz menadżer połączeń z terminalami mobilnymi.

W katalogu cert znajdują się przykładowe certyfikaty. Mogą one zostać zastąpione własnymi. Należy pamiętać, aby certyfikaty znajdujące się po stronie sprzedawcy były zgodne z certyfikatami podsystemu bankowego [JAlam].

4. Uruchomić podsystem:

Po przejściu do katalogu dist należy wydać polecenie:

przemek@migpay_bank:~/MigPayBank/dist$ ./run.sh &

przemek@migpay_bank:~/MigPayBank/dist$ tail -f log/server.log

Gdy wszystko zostało poprawnie skonfigurowane, na ekranie pokażą się następujące komunikaty:
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Rys 5.13. Uruchomienie podsystemu bankowego zakończone powodzeniem.

5.2.2. Podsystem podmiotu sprzedającego.

Wymagania:

· komputer klasy PC z zainstalowanym systemem operacyjnym Linux;

· J2SE w wersji 1.4.2_x lub wyżej;

· serwer bazodanowy PostgreSQL w wersji 8.0 lub nowszy ( powinno działać również w wersji 7.x.x – nie testowane).

Instalacja:

1. Stworzyć użytkownika bazodanowego depot_user (hasło depot_password):

postgres@przemo:~$ createuser -W bank_user

Po naciśnięciu klawisza Enter pojawią się następujące komunikaty:

Shall the new user be allowed to create databases? (y/n) n

Shall the new user be allowed to create more new users? (y/n) n

Password:

Po wprowadzeniu i zatwierdzeniu hasła utworzony zostanie użytkownik depot_user.
2. Stworzyć bazę danych o nazwie depot:
postgres@przemo:~$ createdb -O depot_user -E LATIN2 depot

Dane zapisywane w bazie będą kodowane Latin2. Właścicielem bazy depot będzie użytkownik depot_user. 

3. Zaimportować schemat bazy danych:

postgres@przemo:~$ psql -f depot_schema.sql depot
Plik depot_schema.sql znajduję się na płycie CD w katalogu z instalacją podsystemu podmiotu sprzedającego.

4. Wczytać przykładowe dane:

postgres@przemo:~$ psql -f depot_data.sql depot

Plik depot_data.sql znajduję się na płycie CD w katalogu z instalacją podsystemu sprzedającego.

5. Przekopiować instalcje podsystemu z płyty CD dołączonej do pracy do wybranego katalogu (np: HOME/MigPayDepot).

Uruchomienie:

1. Przejść do katalogu zawierającego instalacje podsystemu podmiotu sprzedającego (np.: cd ~/MigPayDepot).

2. Przejść do katalogu zawierającego binaria:

przemo@przemo:~/MigPayDepot$ cd dist

3. Skonfigurować podsystem:

W katalogu conf znajduje się plik konfiguracyjny o nazwie depot.xml, w  którym można ustawić adres IP i port,  na którym nasłuchuje podsystem bankowy oraz port na który będzie się łączył konektor urządzeń końcowych.

W katalogu cert znajdują się certyfikaty potrzebne do zestawienia szyfrowanego połączenia z podsystemem bankowym  [JAlam].

4. Uruchomić podsystem:

Po zmianie katalogu na katalog dist należy wydać polecenie:

przemo@przemo:~/MigPayDepet/dist$ ./run.sh

Po prawidłowym uruchomieniu podsystemu na ekranie powinny pojawić się komunikaty takie jak na 2 i 3:
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Rys 5.14. Komunikaty otrzymane po prawidłowym uruchomieniu podsystemu.
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Rys 5.15. Zestawienie szyfrowanego połączenia z podsystemem bankowym.

5.2.3. Konektor urządzeń końcowych.

  Wymagania:

· komputer klasy PC z zainstalowanym systemem operacyjnym Linux,

· J2SE w wersji 1.4.2_x lub wyżej,

· serwer bazodanowy PostgreSQL w wersji 8.0 lub nowszy ( powinno działać również w wersji 7.x.x – nie testowane),

Instalacja:

1. Stworzyć użytkownika bazodanowego connector_user (hasło connector_password):

postgres@przemo:~$ createuser -W connector_user

2. Stworzyć bazę danych o nazwie connector:
postgres@przemo:~$ createdb -O connector_user -E LATIN2 connector
3. Zaimportować schemat bazy danych:

postgres@przemo:~$ psql -f connector_schema.sql connector
4. Wczytać przykładowe dane:

postgres@przemo:~$ psql -f connector_data.sql connector

5. Przekopiować instalacje podsystemu z płyty CD do wybranego katalogu (np: HOME/MigPayConnector).

Uruchomienie:

1. Przejść do katalogu zawierającego instalacje konektora (np.: cd ~/MigPayConnector).

2. Przejść do katalogu zawierającego binaria:

przemo@przemo:~/MigPayConnector$ cd dist

3. Skonfigurować podsystem:

W katalogu conf znajduje się plik konfiguracyjny connector.xml. W pliku tym należy podać dane połączenia (nazwa hosta i numer portu) z serwerem produktów/podsystemem transakcyjnym oraz ustawić port, na który zgłaszać się będą urządzenia końcowe.

4. Uruchomić podsystem:

przemo@przemo:~/MigPayConnector/dist$ ./run.sh
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Rys 5.16. Pracujący konektor urządzeń końcowych.

5.2.4. Aplikacja obsługująca urządzenie końcowe.

  Wymagania:

· komputer klasy PC z zainstalowanym systemem operacyjnym Linux;

· J2SE w wersji 1.4.2_x (z dodanymi bibliotekami libavetanaBT.so oraz libLinuxSerialParallel.so [JComm]. Pliki te należy przekopiować do katalogu lib/i386 znajdującego się w JRE_HOME);

· zainstalowana biblioteka BlueZ.

Instalacja:

1. Przekopiować instalcje aplikacji z płyty CD do wybranego katalogu (np: HOME/MigPayDeviceApp).

Uruchomienie:

1. Zalogować się jako root i uruchomić demony hcid oraz sdpd:

root@przemo:$ hcid

root@przemo:$ sdpd

2. Przejść do katalogu zawierającego instalacje aplikacji (np.: cd ~/ MigPayDeviceApp).

3. Przejść do katalogu zawierającego binaria:

przemo@przemo:~/ MigPayDeviceApp$ cd dist

4. Skonfigurować aplikacje:

W katalogu, conf znajduje się plik cart.xml, w którym należy ustawić nazwę hosta i port konektora urządzeń końcowych oraz podać nazwę urządzenia odsługującego port, do którego podłączony będzie czytnik RFID.

5. Uruchomić aplikacje:

przemo@przemo:~/ MigPayDeviceApp/dist$ ./run.sh
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Rys 5.17. Udana próba połączenia urządzenia końcowego z konektorem.

5.2.5. Aplikacja dedykowana na terminale mobilne

  Wymagania:

· terminal mobilny z systemem operacyjnym Symbian OS (aplikacja testowana była na modelach Series 60 Nokii).

Instalacja:

Na płycie CD dołączonej do pracy znajduje się instalacja aplikacji (lokalizacja: MigPay/DeviceApp/sis/ MigPayMA.sis). Istnieje kilka sposobów zainstalowania takiej aplikacji na telefon: za pomocą oprogramowania dostarczonego przez producenta terminala albo poprzez WAP.

Uruchomienie:

Po poprawnej instalacji uruchomienie aplikacji odbywa się za pomocą operacji otwórz z menu aparatu.

5.3.  Testy i obsługa aplikacji dedykowanej dla telefonu komórkowego

Przeprowadzono testy polegające na dokonaniu kilkudziesięciu transakcji z udziałem 4 różnych aparatów telefonicznych oraz kilku różnych artykułów. Ze względów technicznych testy ograniczono do jednego czytnika przepinanego do kilku wirtualnych wózków. 

Każdy test z użyciem jednego z trzech aparatów polegał na przeprowadzeniu operacji zgodnie z wytycznymi. Pierwsze test polega na sprawdzeniu stanu konta. Użytkownik uruchamia aplikację w telefonie komórkowym. Uruchomienie następuje po wybraniu z menu aparatu ikony z wózkiem rys 5.18. 
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Rys 5.18. Menu telefonu komórkowego.                                                Rys 5.19 Aplikacja po uruchomieniu.
Aplikacja po uruchomieniu wygląda jak na rys 5.19. Po uruchomieniu aplikacji użytkownik wybiera z menu opcje jedną z pozycji. Może połączyć się z bankiem i sprawdzić stan swojego konta. Może połączyć się z urządzeniem końcowym (wózkiem). Może również zobaczyć informację na temat aplikacji i sprawdzić jej ustawienia. 
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Rys 5.20. Menu główne aplikacji.

Aby sprawdzić stan konta użytkownik wybiera opcję Bank ( Połącz z bankiem (rys 5.21). 

Po połączeniu z bankiem użytkownik wybiera opcję sprawdź konto. Po pobraniu danych na wyświetlaczu pojawia się ekran z prośbą o podanie numeru konta oraz kodu PIN. Numer konta nie musi być każdorazowo wprowadzany przez użytkownika rys 5.22. 
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Rys 5.21. Połączenie z bankiem. 
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Rys 5.22. Podanie numeru konta i kodu PIN.

Może być on zapisany w aplikacji. Za każdym razem operacja musi zostać zatwierdzona poprawnym kodem PIN, błędne podanie kodu PIN powoduje ukazanie się ekranu z błędem rys 5.23. 
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Rys 5.23. Błędnie podany kod PIN. 

Po wprowadzeniu poprawnego kodu PIN i zatwierdzeniu go przyciskiem OK, na ekranie aparatu pojawia się stan konta rys 5.24.
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Rys 5.24. Stan konta. 

Test przeprowadzono na czterech telefonach komórkowych – Nokia 7610, Nokia N-gage, Nokia 7650, Nokia N-80. Aparaty te posiadają cztery różne wersje systemu operacyjnego Nokia N-80 – Symbian 8.0, Nokia 7610 – Symbian 7.0s, Nokia N-Gage 6.1 v2, Nokia 7650 Symbian 6.1 [Nokia]. Na wszystkich aparatach aplikacja zachowuje się prawidłowo. 

Schemat 5.1 przedstawia komunikaty wymieniane pomiędzy poszczególnymi elementami podsystemu podczas sprawdzania stanu konta. 
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Schemat 5.1. Komunikacja pomiędzy podsystemami podczas sprawdzania stanu konta. 

Kolejnym testem było przeprowadzenie zakupów. Po połączeniu z bankiem tak jak opisano to powyżej użytkownik wybiera opcję połącz ze sprzedawcą rys 5.25. 
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Rys 5.25. Połączenie ze sprzedawcą. 

Po połączeniu ze sprzedawcą użytkownik pobiera dane z urządzenia końcowego – wózka. Dane te są identyczne z danymi na wyświetlaczu urządzenia końcowego. Na ekranie aparatu ukazuje się kwota do zapłacenia rys 5.26
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Rys 5.26 Kwota do zapłacenia. 

Użytkownik wybiera opcję Plac i potwierdza płatność kodem PIN. W każdym teście dokonywano błędnego wpisania kodu PIN. Po dokonaniu płatności pojawia się ekran o zakończeniu zakupów. W dowolnym momencie użytkownik może zakończyć operację. Operacje te przedstawiono na rys 5.27. Klient może również łączyć się ze sprzedawcą bez wcześniejszego łączenia się z bankiem.
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Rys 5.27 Płatność

W momencie, gdy na koncie jest zbyt mało środków do dokonania płatności użytkownik informowany jest o tym komunikatem o braku środków na koncie. 

Schemat 5.2 przedstawia komunikaty wymieniane pomiędzy poszczególnymi elementami podsystemu podczas dokonywania płatności za pomocą systemu MigPay. 
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Schemat 5.2. Komunikacja pomiędzy podsystemami podczas operacji płatności. 

6. Problemy realizacji oraz opłacalność wdrożenia systemu MigPay

W rozdziale 6 przedstawiono główne problemy, jakie pojawiły się podczas tworzenia systemu MigPay, potencjalne zagrożenia oraz rozważono opłacalność wdrożenia takiego rozwiązania. 

6.1.  Problemy implementacyjne

Podczas tworzenia systemu wystąpiło szereg trudności. Źródłem większości z nich była komunikacja pomiędzy podsystemami/aplikacjami. Wynikały one z głównie z braku pewnej funkcjonalności w wykorzystywanym API.

Główne problemy, które wystąpiły podczas implementacji systemu MigPay:

· brak szyfrowania MD5 (Message Digest 5) w Symbian 6.1;

· komunikacja Bluetooth;

· potrzeba drobnej modyfikacji biblioteki avetanaBluetooth;

· zarządzanie połączeniami w Symbian 6.1;

· odczyt danych z czytnika RFID;

· odpowiednia konfiguracja APN w telefonie komórkowym;

· testy całości, rozproszone środowisko programistyczne;

· brak pełnej dokumentacji;

Część danych przesyłanych pomiędzy terminalem mobilnym a podsystemem bankowym wymaga szyfrowania (taką informacją jest na pewno kod PIN). Ponieważ po stronie odbiorczej nie ma potrzeby rozszyfrowywania zakodowanych danych zdecydowano się na przesyłanie tylko wyników funkcji hashującej i ich porównywaniu. Najbardziej rozpowszechnionym algorytmem hashującym jest algorytm MD5 i taki też został wykorzystany w systemie MigPay. System operacyjny Symbian 6.1 API nie udostępnia takiej funkcjonalności, dlatego pojawiła się potrzeba własnej implementacji wspomnianego algorytmu. Brak gotowych rozwiązań wymusił korzystanie z dostępnych rozwiązań napisanych w C++, lecz tu wystąpiły problemy związane z niekompatybilnością typów danych.

 Kolejnym poważnym problemem była komunikacja pomiędzy terminalem mobilnym a urządzeniem końcowym oparta na technologii Bluetooth. Źródłem kłopotów była różnorodność wykorzystywanego API po obu stronach. Brak pełnej funkcjonalności w bibliotece libavetanaBluetooth, która umożliwia dostęp do stosu Bluetooth wymusiło drobną jej modyfikacje. Polegała ona na dopisaniu własnego API, głównie interfejsów w JNI (Java Native Interface), które odwoływały się do API systemowego (BlueZ). Zarządzanie połączeniem Bluetooth po stronie Symbiana przysporzyło kilka problemów. Nieodpowiednie zamykanie połączenia lub nie zwalnianie zasobów objawiało się wyjściem z aplikacji lub nawet zawieszeniem terminala.

 Drobnym utrudnieniem było podłączenie i odczyt danych z czytnika RFID. Po zainstalowaniu biblioteki libLinuxSerialParallel.so umożliwiającej dostęp do portu COM1 z poziomu Javy i odpowiednich operacjach bitowych udało się uzyskać przyjazną reprezentacje danych zapisanych na identyfikatorach RFID.

Przy próbie połączenia terminala mobilnego z bankiem należy pamiętać o odpowiednim skonfigurowaniu punktów dostępowych (w przypadku korzystania z GRPS). Połączenie zostanie zestawione pomyślenie tylko w przypadku wybrania punktu dostępowego Internet (przy wyborze APN przeznaczonego dla WAP próba połączenia będzie nieudana). 

Przy przeprowadzaniu testów całościowych pojawiały się problemy związane z różnorodnością systemów operacyjnych, pod którymi zainstalowane były środowiska programistyczne. System MigPay w znacznej większości rozwijany był pod Linuxem. Wyjątkiem była aplikacja na terminale mobilne, którą można było implementować wyłącznie pod systemem MS Windows XP (brak odpowiednich SDK pod Linux OS). Przy pojawianiu się błędów podczas testów większej części systemu czasami następowała konieczność przełączania się pomiędzy systemami operacyjnymi w celu ich wyeliminowania. Był to problem głównie od strony organizacyjnej. Pewnym utrudnieniem była uboga dokumentacja biblioteki avetanaBluetooth, co zmuszało do przeglądania kodu źródłowego w celu uzyskania pełniejszych informacji na temat możliwości dostępnych funkcji.

6.2.  Potencjalne zagrożenia propozycje rozwiązań

Przy próbie wdrożenia systemu MigPay w życie należałoby rozwiązać kilka problemów. Należą do nich:

· duża bezwładność czytnika identyfikatorów RFID;

· czułość czytnika identyfikatorów RFID;

· umiejętność radzenia sobie z kolizyjnością czytnika RFID;

· przekładanie produktów w strefie płatności;

· zrywanie połączeń pomiędzy poszczególnymi składowymi systemu MigPay;

· drobne zmiany w logice systemu;

· problem zasilania mobilnych urządzeń końcowych;

Duża bezwładność oraz mała czułość czytnika RFID może być poważnym problemem. Szybkie „przesunięcie” produktu nad czytnikiem identyfikatorów RFID w dużej odległości (do kilkudziesięciu centymetrów) może spowodować, że czytnik nie zdąży zareagować a co za tym idzie produkt nie zostanie zidentyfikowany. Brak umiejętności radzenia sobie z kolizyjnością jest również potencjalnym zagrożeniem prowadzącym do nadużyć. W systemie użyto identyfikatorów w standardzie Unique. Standard ten nie posiada właściwości antykolizyjności, o której, była mowa w rozdziale 4.1. Włożenie kilku produktów na raz powoduje brak odczytu każdego z nich. W związku z tym wózek musi być odpowiednio zaprojektowany tak, aby każdy przedmiot wkładany do niego został poprawnie zarejestrowany. Pomimo tej niedogodności standard Unique uznano za najodpowiedniejszy. Identyfikatory w tym standardzie pozwalają tylko na odczyt danych. Zabezpiecza to system przed potencjalnymi próbami przeprogramowania identyfikatorów przez użytkownika. Wartość kodu przechowywana w identyfikatorach jest nadawana w procesie produkcji i jest unikalna dla każdego z nich. Powoduje to ograniczoną liczbę kombinacji kodu, ale jest ona wystarczająca do zaproponowanego rozwiązania. Na 64 bitach można zapisać 18446744073709551616 kombinacji, czyli tyle różnych identyfikatorów może funkcjonować równocześnie np. w jednym sklepie. Na rynku pojawiają się coraz doskonalsze czytniki, o lepszych właściwościach oraz potrafiące wykryć kolizje. Wybór odpowiednich czytników jest niezwykle istotny dla poprawnego działania systemu oraz jego niezawodności i odporności na nadużycia. Istotnym problemem jest również sposób umieszczania identyfikatorów RFID na produktach. Należy umieścić je w miejscu niewidocznym dla klienta (np. wtopione w opakowanie) tak, aby nie można było ich łatwo usunąć z opakowania.

Kolejnym problemem mogą być zaniki łączności w przypadku wykorzystania WiFi jako sposobu na połączenie konektora urządzeń końcowych z samym urządzeniem. Zanik połączenia spowoduje, że urządzenie końcowe przestanie odpowiadać na żądanie zgłoszenia się rozsyłane cyklicznie przez konektor. W rezultacie takie urządzenie zostanie dezaktywowane i praktycznie do chwili interwencji obsługi sklepu bezużyteczne. Problem z łącznością należałoby rozwiązać również pomiędzy kolejnymi składowymi systemu. Obecnie nie ma żadnych zabezpieczeń na wypadek utraty któregokolwiek połączenia. System zacznie działać nieprawidłowo. Problem ten można częściowo rozwiązać poprzez stworzenie systemu, który będzie buforował żądania na czas rozłączenia i próbował wznawiać połączenie. W celu podniesienia niezawodności proponowanego systemu potrzebne byłyby również zmiany w logice niektórych podsystemów. Głównie należałoby zmienić zarządzanie sesyjnością koszyka/wózka kupującego, reagowanie wózka na dodatkowe zdarzenia (np.: wykładanie produktów w strefie płatniczej, gdy okaże się, że kupujący nie ma wystarczających środków, aby dokonać płatności) oraz dodać transakcyjność przy dokonywaniu płatności, (gdy płatność zakończy się sukcesem wszystkie zmiany zostaną zaakceptowane i zapamiętane; wystąpienie jakiegokolwiek błędu po drodze spowoduje, że wszystkie zmiany dokonane do tego momentu zostaną cofnięte a sam przelew anulowany). Źródłem mogącym narazić system na nadużycia jest również przesyłanie danych pomiędzy wózkiem a serwerem za pomocą WiFi. Dane te jak opisano w rozdziale 5 zabezpieczone są za pomocą protokołu zaimplementowanego w WiFi – WPA (WiFi Protected Access )
 i WEP (Wired Equivalent Privacy). Na chwile obecną stwierdzono, że jest to najlepsze rozwiązanie ze względu na pojemność oraz zasięg takiej sieci. Rozwiązanie to nie jest doskonale. Lepszym mogłoby okazać się użycie w przyszłości sieci ZigBee
 jednak jest ona dopiero w fazie testowej i nie wiadomo, kiedy zostanie wprowadzona na rynek oraz jaki będzie koszt urządzeń.

Istotną rzeczą w realizacji systemu jest problem związany z zasilaniem mobilnych urządzeń końcowych. Jak opisano wcześniej znajduje się w nim moduł Bluetooth, RFID, WiFi oraz wyświetlacz. Każdy z elementów potrzebuje zasilania. W związku z tym urządzenie końcowe wyposażone jest w akumulator, z którego pobierane jest zasilanie. Problemem jest to jak ładować ten akumulator, aby nie było to uciążliwe dla obsługi sklepu. Jednym z kilku możliwych rozwiązań jest umieszczenie gniada ładowania w szynach stojaków na wózki. Wymaga to pewnych zmian w ich budowie oraz reorganizacji kolejki wózków z kolejki typu LIFO (last in - first out) – tak jak jest obecnie na kolejkę typu FIFO (first in - first out). Jest to niezbędne do równomiernego naładowania akumulatorów każdego z wózków. Rozwiązanie to nie wymaga dużej przebudowy sklepu. 

Próby nadużyć mogą wystąpić również w przypadku przesyłania danych od aparatu klienta do banku w celu dokonania przelewu. W pierwszej fazie projektowania systemu cała płatność była obsługiwana przez aparat, tylko potwierdzenie płatności było wysyłane do modułu znajdującego się w wózku. W praktyce takie rozwiązanie uznano za potencjalnie niebezpiecznie. Zdecydowano się na wysyłanie żądania zapłaty od telefonu przez serwer do banku. Potwierdzenie transakcji – przelewu środków na konto sprzedawcy wysyłane jest zarówno do użytkownika, jaki i do sprzedawcy. Pozwala to uniknąć prób podrobienia potwierdzenia płatności. Transakcja obarczona jest mniejszym ryzykiem niż zwykła transakcją kartą kredytową. Dane weryfikowane są on-line. Przy tradycyjnej płatności kartą kredytową lub wirtualną dane weryfikowane są w trybie off-line. Pewne niebezpieczeństwo kryje się również podczas połączenia wózka z telefonem za pomocą Bluetootha. W wersji końcowej systemu MigPay zostało ono ograniczone czasowo do niezbędnego minimum. Początkowo wózek miał być połączony z aparatem przez cały czas trwania zakupów. Pojawiło się jednak niebezpieczeństwo związane z zasięgiem tego typu wymiany danych. Zasięg wg standardu wynosi do 10 metrów, jednak w praktyce jest on mniejszy. Łatwo jest wyobrazić sobie scenariusz zerwania takiego połączenia. Wystarczyłoby, aby użytkownik odszedł cztery półki dalej od miejsca gdzie postawił wózek. Sesja zostałby przerwana i wózek zostałby zablokowany. W wersji końcowej połączenie trwa około 30 sekund. Wystarcza to na zestawienie połączenia oraz dokonanie wymiany danych potrzebnych do zrealizowania płatności. 

6.3. Opłacalność wdrożenia

Wdrożenie systemu MigPay może przynieść duże korzyści potencjalnemu nabywcy systemu. Wśród potencjalnych korzyści należy wymienić:

· skrócenie czasu płatności za produkty;

· zwiększenie liczby klientów obsługiwanych w ciągu godziny;

· zmniejszenie kolejek do kasy;

· zmniejszenie liczby stanowisk kasowych;

· zwiększenie satysfakcji klientów;

· zautomatyzowanie podsystemu magazynowego w sklepie;

· zmniejszenie opłat za dzierżawę urządzeń do płatności kartą;

· utrzymanie takiej samej prowizji dla firm obsługujących płatność kartę jak przy płatnościach zwykłą kartą debetową.

Od strony finansowej największe korzyści może przynieść skrócenie czasu obsługi oraz obniżenie kosztów ze względu na zmniejszenie zatrudnienia. Korzyści płynące ze zwiększenia satysfakcji klientów są trudne do ocenienia. Na pewno zadowolony klient to dobry klient. Istnieje duże prawdopodobieństwo, że klient wróci do sklepu i ponownie zrobi w nim zakupy. 

Koszt wdrożenie systemu to:

· wyposażenie wózków;

· identyfikatory dla wszystkich produktów;

· serwery;

· obsługa informatyczna serwerów;

· zakup systemu w tym aplikacji udostępnianej klientom;

Przeprowadzono wstępną analizę czasu i kosztów. Uzyskano następujące wyniki:

Tabela 6.1. Czas obsługi klienta dla hipermarketu przy użyciu karty debetowej.

	Liczba klientów dziennie
	5000
	Sumaryczny czas obsługi klientów:

	Czas obsługi 1 klienta w kasie 
	3 minuty
	30000 minut
	500 godzin
	12,5 godziny/kasę

	Czas płatności
	2 minuty 
	

	Liczba kas
	40
	


Obsłużenia wszystkich klientów w ciągu 12 h przy wszystkich otwartych kasach. Zajmuje to dokładnie cały dzień roboczy otwarcia hipermarketów. Potrzebna jest pełna obsada przy kasach. 

Tabela 6.2. Czas obsługi klienta dla hipermarketu przy użyciu systemu MigPay

	Liczba klientów dziennie
	5000
	Sumaryczny czas obsługi klientów:

	Czas płatności
	1,5 minuty 
	7500 minut 
	125 godzin 
	3,125 godziny/strefę

	Pojemność strefy płatniczej 
	40 osób 
	


Tylko 3,125 godziny/strefę czasu zajmuje zapłacenie za tą samą ilość towarów w systemie MigPay. Z danych zamieszczonych w tabeli 6.1 i 6.2 wynika, że płatność za pomocą systemu MigPay jest około 3 razy szybsza niż tradycyjne płatność kartą debetową. 

Przy założeniu, że kasy tradycyjne nie mogą zostać zlikwidowane całkowicie, można 50% z nich usunąć. Pracownicy mogliby zostać przekierowani do innych prac. Początki działania systemu na pewno wymagałyby, aby pomóc niektórym klientom w ewentualnych problemach z obsługą wózka lub też aplikacji w telefonie. 

Wg przykładowych cen i wyliczeń związanych z wyposażeniem sklepu – hipermarketu w system MigPay okazuje się, że największy koszt to identyfikatory dla wszystkich produktów znajdujących się w sklepie. Obecnie koszt jednego samoprzylepnego identyfikatora wynosi w granicach 5 zł przy zamówieniu powyżej 10 sztuk. Oczywiście można założyć, że przy zamówieniu idącym w miliony sztuk koszt ten będzie dużo niższy. Przykładowo w hipermarkecie asortyment znajdujący się na półkach to około 40 – 150 tysięcy artykułów. Szacunkowo w sklepie oraz magazynie znajduje się po kilkaset do kilku tysięcy sztuk każdego z artykułów. Przy założeniu około 1000 sztuk kwota za identyfikatory jest bardzo wysoka. Zakładając cenę identyfikatora około 2 zł oraz 60 000 różnych artykułów wynosi ona aż 120 000 000 zł. Wg różnych źródeł rozwój technologii RFID spowoduje spadek cena identyfikatorów do około 5 centów (~15 groszy) w ciągu najbliższych 2 lat. W Stanach Zjednoczonych obecnie najtańszy identyfikator to koszt 13 centów, czyli około 40 groszy. Koszt wyposażenia sklepu w identyfikatory wynosiłby wtedy 9 000 000 zł. Jest to kwota znacząco mniejsza jednak nadal wysoka. 

Przy tak wysokim koszcie identyfikatorów, koszt wyposażenia wózków wydaje się niski. Czytnik RFID to koszt około 50 zł. Komputer pokładowy to około 500 zł. Średnia liczba wózków w hipermarkecie wynosi około 700 sztuk. Koszt wyposażenia sklepu w wózki wynosi, więc około 550 000 zł. Możliwe jest zastąpienie komputera pokładowego układem elektronicznym zaprojektowanym specjalnie do tego celu. Szacunkowy koszt takiego urządzenia to około 300zł. Koszt wózków wyniósłby wtedy tylko 300 000zł. 

Koszt dostosowania miejsca do przechowywania wózków do systemu MigPay to około 20 000 zł. Sklep wyposażony musi być w serwer jest to koszt ok. 10 000 zł. 

Całość kosztów dostosowania sklepu do nowego systemu może wahać się w przedziale od 1 780 000 do 120 880 000 zł.

7. Wnioski

Stworzony przez autorów System MigPay spełnia podstawowe założenie niniejszej pracy magisterskiej, czyli wykonanie szybkich, bezpiecznych i wygodnych dla użytkownika zakupów oraz płatności za pomocą telefonu komórkowego.

Rozwiązanie to może być zastosowane nie tylko w sklepie, ale także w innych punktach takich jak np. stacja benzynowa, automat z napojami. Użyte przez nas urządzenie końcowe musiałoby być wbudowane w terminal np. w automat. Przy takiej realizacji do pominięcia mogłaby być cześć związana z czytnikiem RFID. 

W przyszłości zamiast płatności kartą płatniczą możliwe jest zastosowanie pieniądza elektronicznego. Ta forma płatności została opisana w rozdziale 3.3.4 umożliwiłaby zastosowanie rozwiązania w punktach nie posiadających podłączenia do sieci Internetowej. W aplikacji dedykowanej dla aparatu może zostać umieszczony tzw. pieniądz softwarowy. Komunikacja odbywałaby się jedynie za pomocą Bluetooth z pominięciem GPRSu. Moduł wbudowany w urządzenie odbierające płatność raz dziennie łączyłby się z serwerem i przesyłał dane o wszystkich transakcjach. Takie rozwiązanie wymagałoby drobnej modyfikacji systemu MigPay. 

Korzyści z użytkowania systemu MigPay z punktu widzenia użytkownika to: 
· zminimalizowany czas oczekiwania na zapłacenie za dokonany zakup;

· łatwość dokonania zakupu;

· kontrola wydatków;

· bezgotówkowość;

· niezależność systemu od operatora;

· dostępność z każdego miejsca na świecie;

Korzyści dla właścicieli sklepów to: 

· zmniejszenie liczby pracowników – oszczędności dla sprzedawcy;

· automatyczna kontrola stanów magazynowych;

· zwiększenie liczby obsługiwanych klientów w tym samym czasie;

Korzyści dla operatora:

· wzrost dochodów związanych z obsługą kanału płatniczego;

· nowa usługa przyciągnie klientów innowacyjnością;

· generuje ruch w pakietowej transmisji danych;

· pomaga przekształcić terminal komórkowy w wieloczynnościowe narzędzie towarzyszące użytkownikowi w życiu codziennym;

· pozwala na oddzielny rachunek za płatności oraz oddzielny z korzystanie z usług operatora. 

Podsumowując zrealizowany system MigPay jest od strony teoretycznej gotowy do wdrożenia w realnym sklepie. Wymagałoby to jednak przeprowadzenia testów bezpieczeństwa, testów wydajnościowych oraz testów integracyjnych z systemami produkcyjnymi banków. Modyfikacji musiałby zostać również poddane pewne elementy w budynku sprzedawcy takie jak wytyczenie strefy płatniczej, boxy na mobilne urządzenia końcowe, przebudowa systemu bramek.

Początki niniejszej pracy magisterskiej miały miejsce ponad 2 lata temu. Zmiany technologiczne, które w tym czasie nastąpiły pozwoliłyby na wykorzystanie w systemie MigPay innych rozwiązań. Zmiany obejmowałyby głównie:

· zastosowanie systemu operacyjnego Symbian 7.0 lub wyżej;

· czytnik identyfikatorów RFID z obsługą antykolizyjności;

· wykorzystanie innej obecnie dostępnej biblioteki do obsługi bluetooth z poziomu Javy;

Zmiany te ułatwiłyby szybszą i łatwiejszą implementację poszczególnych elementów systemu MigPay. Wnioski wyciągnięte z problemów implementacyjnych pozwoliłyby uniknąć wielu komplikacji przy ponownej próbie tworzenia tego typu systemu. 
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� PSTN - publiczna komutowana sieć telefoniczna.


� SMS - krótka wiadomość tekstowa. 


� ARPU - średni przychód na klienta.


� IP - � HYPERLINK "http://pl.wikipedia.org/wiki/Protoko%C5%82y_komunikacyjne" \o "Protokoły komunikacyjne" �protokół komunikacyjny� warstwy sieciowej � HYPERLINK "http://pl.wikipedia.org/wiki/Model_OSI" \o "Model OSI" �modelu OSI�.


� Liczba użytkowników korzystających z poszczególnych usług na podstawie raportu Mobinet Index 2004


� Edy nazwa elektronicznej portmonetki wyprodukowanej przez firmę Sony w porozumieniu z NTT DoCoMo, Sakura Bank, Bank of Tokyo-Mitsubishi, Toyota oraz innymi mniejszymi firmami. Nazwa pochodzi od pierwszych liter nazw trzech walut: Euro, dolara i jena (yen). System Edy zaczął funkcjonować w roku 2001, w oparciu o karty systemu FeliCa.


� SDK – zestaw oprogramowania. 


� Kod Manchester - to norma zmienności sygnału elektrycznego znajdująca zastosowanie w asynchronicznym przesyłaniu szeregowym (np. w sieciach lokalnych). Spadek poziomu sygnału koduje zera, a wzrost: jedynki. Zarówno spadki, jak i wzrosty poziomów sygnału przypadają na środkowe części przedziału czasu przeznaczanego na przesłanie jednego bitu.


� ASK - modulacja amplitudy (AM) dla sygnałów cyfrowych, czyli kluczowanie amplitudy ASK. Polega na zmianie amplitudy harmonicznego sygnału nośnego w zależności od stanu wejściowej informacji cyfrowej.


� USSD - Usługa bardzo podobna do SMS, umożliwiająca wysyłanie informacji lub instrukcji od sieci GSM do użytkownika i od użytkownika do sieci GSM. Polega ona na nawiązywaniu sesji przez użytkownika korzystającego z usług USSD i utrzymywaniu połączenia radiowego aż do jej zakończenia. Opłata nie jest pobierana za połączenie, ale za każdą wiadomość otrzymaną w ten sposób.


� P2P -  przesyłanie danych pomiędzy dwoma użytkownikami nie wymagająca pośredniczenia serwera. 


� IrFM - standard który określa jak płatności za towary i usługi mogą być dokonywane z wykorzystaniem portu podczerwieni. 


� EMV - nazwa pochodzi od pierwszych liter Eurocard/MasterCard/Visa jest to specyfikacja kart chipowych, zapewnia kompatybilność kart wydawanych przez różne organizacje płatnicze.


� IrDA - grupa (powstała w � HYPERLINK "http://pl.wikipedia.org/wiki/1993" \o "1993" �1993� roku), skupiająca kilkudziesięciu producentów sprzętu komputerowego. Celem powstania było stworzenie i kontrolowanie międzynarodowych standardów transmisji danych w podczerwieni.


� NFC - Near Field Communication – komunikacja w polu bliskim.


� SMS premium, MMS premium, WAP premium – SMS, MMS, WAP usługi o podwyższonej wartości. Obecnie jest to zakres od 0,5 zł do 20 zł. 


� Elektroniczny pieniądz to wartość pieniężna stanowiąca elektroniczny odpowiednik znaków pieniężnych, która spełnia łącznie następujące warunki: 


a) jest przechowywana na elektronicznych nośnikach informacji;


b) jest wydawana do dyspozycji na podstawie umowy w zamian za środki pieniężne o nominalnej wartości nie mniejszej niż ta wartość;


c) jest przyjmowana jako środek płatniczy przez przedsiębiorców innych niż wydający ją do dyspozycji;


d) na żądanie jest wymieniana przez wydawcę na środki pieniężne; 


e) jest anonimowa tzn. nie związana z konkretną osobą.


� Tabela stworzona na przykładzie jednej z sieci telefonii komórkowej.


� GPRS - to technologia transmisji danych metodą pakietową. Polega na pakietowym przesyłaniu danych, a opłata pobierana jest za ilość przesłanych danych, a nie za czas trwania połączenia.


� CSD - transmisja danych na łączach komutowanych. Opłata za minutę połączenia. 


� Tabela stworzona na przykładzie jednej z sieci telefonii komórkowej.


� SIM Application Toolkit definiuje zestaw komend i procedur służących do komunikacji pomiędzy kartą SIM (Subscriber Identity Module) a telefonem. Komendy te służą do sterowania aplikacjami zawartymi w pamięci karty SIM. Są one zupełnie niezależne od komunikacji między telefonem a karta SIM dokonywanej przez system GSM. Drugą główną funkcją tej technologii jest możliwość zdalnego edytowania zawartości pamięci karty SIM przez operatora. Pozwala to na dodawanie do pamięci karty aplikacji, która nie były w niej zawarte w momencie aktywacji karty przez operatora. Ta funkcja jest kluczowym mechanizmem służącym personalizacji kart SIM, zależnie od potrzeb konkretnego użytkownika i nosi nazwę over-the-air.


� Transferowalność – podobnie do właściwości tradycyjnego pieniądza systemy płatności elektronicznych powinny zapewniać możliwość przeniesienie środków pieniężnych pomiędzy osobami bez ingerencji banku (płatności peer-to-peer)


� CVV2 - kod służący do weryfikacji, czy osoba posługująca się kartą jest jej prawowitym posiadaczem. Kod ten jest zalecany, ale nie wymagany. 


� Identyfikator inaczej zwany znacznikiem, tagiem, etykietą, transponderem, metką. 


�Magistrala I2C - magistrala typu "multi-master" - oznacza to, że określone są metody detekcji kolizji na magistrali jak i procedury arbitrażu, zapobiegające utracie danych, gdy dwa lub więcej urządzeń typu "master" jednocześnie inicjuje transfer danych,


� 3-DES - Standard Szyfrowania Danych polegający na 3 krotnym zastosowaniu klucza DES. DES to szeroko używany � HYPERLINK "http://pl.wikipedia.org/wiki/Algorytm" \o "Algorytm" �algorytm� � HYPERLINK "http://pl.wikipedia.org/wiki/Kryptografia" \o "Kryptografia" �kryptograficzny�. Stworzony przez � HYPERLINK "http://pl.wikipedia.org/wiki/IBM" \o "IBM" �IBM� na podstawie szyfru Lucifer, został zmodyfikowany przez amerykańską � HYPERLINK "http://pl.wikipedia.org/wiki/National_Security_Agency" \o "National Security Agency" �NSA�. Zaakceptowany jako amerykański standard w roku 1977.


� FM - � HYPERLINK "http://pl.wikipedia.org/wiki/Modulacja" \o "Modulacja" �modulacja� � HYPERLINK "http://pl.wikipedia.org/wiki/Cz%C4%99stotliwo%C5%9B%C4%87" \o "Częstotliwość" �częstotliwości�, czyli � HYPERLINK "http://pl.wikipedia.org/wiki/Kod" \o "Kod" �kodowanie� � HYPERLINK "http://pl.wikipedia.org/wiki/Informacja" \o "Informacja" �informacji� w � HYPERLINK "http://pl.wikipedia.org/wiki/Fala_no%C5%9Bna" \o "Fala nośna" �fali nośnej� przez zmiany jej chwilowej � HYPERLINK "http://pl.wikipedia.org/wiki/Cz%C4%99stotliwo%C5%9B%C4%87" \o "Częstotliwość" �częstotliwości�, w zależności od � HYPERLINK "http://pl.wikipedia.org/wiki/Sygna%C5%82" \o "Sygnał" �sygnału� wejściowego.


� EEPROM - rodzaj nieulotnej pamięci w postaci � HYPERLINK "http://pl.wikipedia.org/wiki/Uk%C5%82ad_scalony" \o "Układ scalony" �układu scalonego�. EEPROM może być wielokrotnie programowany i czyszczony przy użyciu prądu elektrycznego. Liczba zapisów lub wyczyszczeń jest ograniczona (między 100 tysięcy a milion), natomiast liczba odczytań jest dowolna


� ROM - jest to rodzaj � HYPERLINK "http://pl.wikipedia.org/wiki/Pami%C4%99%C4%87_cyfrowa" \o "Pamięć cyfrowa" �pamięci� stałej urządzenia elektronicznego, pamięć tylko do odczytu. Zawiera ona stałe dane potrzebne w pracy urządzenia. 


� RAM  - jest to podstawowy rodzaj � HYPERLINK "http://pl.wikipedia.org/wiki/Pami%C4%99%C4%87_cyfrowa" \o "Pamięć cyfrowa" �pamięci cyfrowej� zwany też pamięcią użytkownika lub pamięcią o dostępie swobodnym.


� Wiegand – wykorzystuje zjawisko generacji impulsów pod wpływem pola w specjalnym drucie o malej średnicy i specyficznych właściwościach magnetycznych. Podczas zmiany natężenia pola w drucie powstaje


impuls Wieganda, który jest odbierany i interpretowany przez czujnik.


� RS 232 i 485 – standardy określające nazwy styków złącza oraz przypisane im sygnały a także specyfikację elektryczną obwodów wewnętrznych. Standardy te definiują normy wtyczek i kabli � HYPERLINK "http://pl.wikipedia.org/wiki/Port_szeregowy" \o "Port szeregowy" �portów szeregowych� typu COM. 


� USB – (uniwersalna magistrala szeregowa) to opracowany przez firmy � HYPERLINK "http://pl.wikipedia.org/wiki/Microsoft_Corporation" \o "Microsoft Corporation" �Microsoft�, � HYPERLINK "http://pl.wikipedia.org/wiki/Intel" \o "Intel" �Intel�, � HYPERLINK "http://pl.wikipedia.org/wiki/Compaq" \o "Compaq" �Compaq�, � HYPERLINK "http://pl.wikipedia.org/wiki/IBM" \o "IBM" �IBM�, � HYPERLINK "http://pl.wikipedia.org/wiki/Digital_Equipment_Corporation" \o "Digital Equipment Corporation" �DEC� rodzaj portu komunikacyjnego komputerów, zastępującego stare � HYPERLINK "http://pl.wikipedia.org/wiki/Port_szeregowy" \o "Port szeregowy" �porty szeregowe� i � HYPERLINK "http://pl.wikipedia.org/wiki/Port_r%C3%B3wnoleg%C5%82y" \o "Port równoległy" �porty równoległe�.


� JDBC- łącze do baz danych w języku Java.


� POJO – „czysta Java” – J2SE


� PostgreSQL - wolnodostępny system zarządzania � HYPERLINK "http://pl.wikipedia.org/wiki/Relacyjna_baza_danych" \o "Relacyjna baza danych" �relacyjnymi bazami danych�. Nazwa pochodzi od nazwy własnej Postgres + SQL = PosrgreSQL (Structured Query Language).


� API - interfejs programowania aplikacji, interfejs programu użytkownika - specyfikacja � HYPERLINK "http://pl.wikipedia.org/wiki/Podprogram" \o "Podprogram" �procedur�, � HYPERLINK "http://pl.wikipedia.org/wiki/Funkcja" \o "Funkcja" �funkcji� lub � HYPERLINK "http://pl.wikipedia.org/wiki/Interfejs" \o "Interfejs" �interfejsów� umożliwiających komunikację z � HYPERLINK "http://pl.wikipedia.org/wiki/Biblioteka_%28informatyka%29" \o "Biblioteka (informatyka)" �biblioteką�, � HYPERLINK "http://pl.wikipedia.org/wiki/System_operacyjny" \o "System operacyjny" �systemem operacyjnym� lub innym systemem zewnętrznym w stosunku do aplikacji korzystającej z API.


� WPA i WEP - � HYPERLINK "http://pl.wikipedia.org/wiki/Standard" \o "Standard" �standard� � HYPERLINK "http://pl.wikipedia.org/wiki/Szyfr" \o "Szyfr" �szyfrowania� stosowany w � HYPERLINK "http://pl.wikipedia.org/wiki/Sie%C4%87_bezprzewodowa" \o "Sieć bezprzewodowa" �sieciach bezprzewodowych� � HYPERLINK "http://pl.wikipedia.org/wiki/Standard" \o "Standard" �standardu� � HYPERLINK "http://pl.wikipedia.org/wiki/IEEE" \o "IEEE" �IEEE� � HYPERLINK "http://pl.wikipedia.org/wiki/802.11" \o "802.11" �802.11�.


� ZigBee – typ sieci o niskiej przepływności pracującej na częstotliwości 2,4 GHz. Wymaga bardzo małej mocy. Standard numer 802.15.4 organizacji IEEE został zatwierdzony w maju 2003 r. Do tej pory nie uruchomione komercyjnie. 
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